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1. Configuration des interfaces réseaux

a.Interfaces réseaux physiques

Votre routeur Debian devras étre en possession de deux interfaces réseaux, la premiére sera lié a
notre machine physique par le NAT la deuxieme sera dans un réseau local avec des machines
clientes définis par un LAN_SEGMENT.

Ajout des deux cartes réseaux
* Dans les settings de votre machine veuillez ajouter deux interfaces réseaux.

S5 Network Adapter NAT
55 Network Adapter 2 LAN Segment

Vérification de 1’éxistance de deux cartes réseaux sur le routeurs
oot @ i "% ip a
1: OOFEA ', ! disc Le 2 UMKMOWM group default glen 1000

u 1500 gdisc pfifo_fast state UF group default glen 10
29:12:8f:h8 brd ffoffoffiffiffaff

scope global dynamic er

tate DOWM group default glen 1000
1:



b. configuration du hostname de la machine
* Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
© hostnamectl set-hostname routeur

c. Configuration des interfaces réseaux
Interface 1 en nat
Interface 2 lansegment 172.20.0.1 /24

® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
O nano /etc/network/interfaces

rootddebian: ™ nano setcsnetworksinterfaces_

modifiez le fichier de tel sorte :

Allumer les interfaces
® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :

© jfup ens36

© jfup ens33

Vérification de la configuration des interfaces
* Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
© ipa

nogueue state UNKMOWW group default glen

uﬂ_lft forever

red_lft fo g
T,UP,LOKHER_L mtu 1500 gdisc pfifo_fast state UP group default glen 10

Frffeffofe

1 16 o 192 1 scope global dynamic e

alid_Lft 1646
=3ia} 20c:

_1ft forever
JUPLLOHER_UP> mitu 1500 gdisc pfifo_fast state UP group default glen 10

2 brd ffoffoffoffoffoff

global en

rootd




2. Activation du routage
a. Modification du fichier de configuration

Une fois les cartes configurées, on commence par activer le routage sur le serveur. On dit
techniquement qu’on active “I’ip forwarding“. Pour cela éditez le fichier /etc/sysctl.conf :
® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :

© nano /et/sysctl.conf

root@debian:™# nano Ae ctl.conf

dé-commentez la ligne suivante :

net.ipvld.ip_forward=

3. Activation de la configuration

Apres avoir modifié ce fichier, il faut réactiver la configuration pour prendre en compte les

changements avec la commande :
® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
© sysctl -p /etc/sysctl.conf
root@debian:™® sysctl -p fetcs/susctl.cont

net.ipvd. ip_forward = 1

4. Activation du NAT
a. Installation du package iptables

® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
o apt get update

Httulnt :1 htt == ity. ' .:'r' ;_ﬂ'_: ullseye-security InRelease
Atteint :Z '

Atteint

Lectur

1te (1.8.7-11.
0 a enlever et 63 non mis a Jjour.

root@debian:™




b. Activation du nat avec iptables
* Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
© iptables -t nat -A POSTROUTING -o ens33 -j MASQUERADE
© iptables -t nat -L.

root@debian:™® iptables -t nat -A POSTROUTING -o e -j MASOUERADE

-1 nat -L
ACCERT)

source destination
J ACCEPT)
SOUFCE destination

destination

prot npf SOuUrce destination
all -- anyuwhere anywhere
.l# _

a. installation du package iptables-persistent
* Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :

S) apt—get install iptables -persisent -y
:7# apt-get install iptables-persistent -y

| Confizuration de iptables-persistent |

Les régles actuelles peuvent étre enregistrées dans le fichier de configuration
# setcsiptablessrules.vd . Ces régles seront chargBes au prochain redémarrage de la
machine.

Les régles ne sont enregistrées automatiguement gue lors de 1'installation du paguet.
Yeuillez consulter la page de manuel de iptables-zave(8) pour connaltre la maniére de garder
8 jour le fichier des regles.

Faut-il enregistrer les regles IFwd actuelles 7

<Mon:




| Configuration de iptables-persistent I

Les régles actuelles peuvent Etre enregistrées dans le fichier de configuration
# setc/iptablessrules.vwe %. Ces regles seront chargées au prochain redemarrage de la
machinge.

Les regles ne sont enregistrees automatiguement gue lors de 1'installation du paguet.
veulllez consulter la page de manuel de ip6tables-save(B) pour connalitre la maniére de
garder & jour le fichier des régles.

Faut-il enregistrer les régles IPvE actuelles 7

<Mooz

Depuis une machine connecter sur le méme LAN_SEGEMENT veuillez effectuer un ping 1.1.1.1
afin de pouvoir verifiez I’accessibilité a la liaison a un DNS publique.

La configuration réseau du client est la suivante :

# This file s the network inter
> them. For more info

c/netun

# The loopback network intertface
auto 1o

depuis la machine client effectuez un teste d’accessibilité a internet :
® Sur le terminal Linux sous I’utilisateur Root veuillez taper la commande suivante :
© ping 1.1.1.1
root@client:™® ping 1.1
'ING 1.1.1.1 (1.1.1.1)
a: from
from
fram
from

1 ytes of data.
1 .
1
1
1.
from 1
1
1
1
1

ttl= time=d.56

icmp_
icmp_
icmp

from
from
from

e T e e e e e L
el e e e e e

from

s 301dms

Le routeur est bien fonctionnel



