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1. Configuration des interfaces réseaux
a.Interfaces réseaux physiques
Votre routeur Debian devras être en possession de deux interfaces réseaux, la première sera lié à 
notre machine physique par le NAT la deuxième sera dans un réseau local avec des machines 
clientes définis par un LAN_SEGMENT.

Ajout des deux cartes réseaux
• Dans les settings de votre machine veuillez ajouter deux interfaces réseaux.

Vérification de l’éxistance de deux cartes réseaux sur le routeurs



b. configuration du hostname de la machine
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ hostnamectl set-hostname routeur

c. Configuration des interfaces réseaux
Interface 1 en nat
Interface 2  lansegment 172.20.0.1 /24

• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :
◦ nano /etc/network/interfaces

modifiez le fichier de tel sorte :

Allumer les interfaces
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ ifup ens36
◦ ifup ens33

Vérification de la configuration des interfaces
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ ip a



2. Activation du routage 
a. Modification du fichier de configuration

Une fois les cartes configurées, on commence par activer le routage sur le serveur. On dit 
techniquement qu’on active “l’ip forwarding“. Pour cela éditez le fichier /etc/sysctl.conf :

• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :
◦ nano /et/sysctl.conf

dé-commentez la ligne suivante :

3. Activation de la configuration
Après  avoir  modifié  ce  fichier,  il  faut réactiver  la  configuration  pour  prendre  en  compte  les

changements avec la commande :
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ sysctl -p /etc/sysctl.conf

4. Activation du NAT
a. Installation du package iptables

• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :
◦ apt-get update

◦ apt-get install iptables



b. Activation du nat avec iptables
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ iptables -t nat -A POSTROUTING -o ens33 -j MASQUERADE
◦ iptables -t nat -L

4. Rendre le NAT persistant
a. installation  du package iptables-persistent

• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :
◦ apt-get install iptables-persisent -y



5. Teste d’accessibilité à internet sur une machine cliente
Depuis une machine connecter sur le même LAN_SEGEMENT veuillez effectuer un ping 1.1.1.1 
afin de pouvoir verifiez l’accessibilité à la liaison à un DNS publique.

La configuration réseau du client est la suivante :

depuis la machine client effectuez un teste d’accessibilité à internet :
• Sur le terminal Linux sous l’utilisateur Root veuillez taper la commande suivante :

◦ ping 1.1.1.1

Le routeur est bien fonctionnel


