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Haute disponibilité avec HeartBeat (PCA : Plan de continuité d’activité)
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1. Introduction au Réseau

a. Infrastructure du Réseau

Le réseau sera composé de 3 machines différentes. Chaque machines aura son role a jouer dans le
réseau, nous aurons un cluster Web composé de 2 nceuds permettant un équilibrage de charge et
ainsi une Haute disponibilités. Une troisiéme machine qui sera un Client Windows 10 aura pour but
le test du bon fonctionnement de 1’équilibrage de charge du Site Web.

srviWeb snvWeb2

b MNetwork: 172.20.0.0
A2 Metmask: 255.255.255.0
Gateway:
DNS

Le réseau aura donc cette forme.



b. Les machines du réseau
Les 3 machines de notre réseau auront les configuration suivantes :
Serveur Web 1 :
* hostname : srvWeb1
* Interface IP: 172.20.0.11 (LAN segment)
* netmask : 255.255.255.0
Serveur Web 2 :
* hostname : srvWeb2
* Interface IP: 172.20.0.12 (LAN segment)
* netmask : 255.255.255.0
Client :
* hostname : clientw10
* Interface IP: 172.20.0.100 (LAN segment)
* Netmask : 255.255.255.0

2. Installation et configuration du 1* Serveur Web (srvWeb1)

a. Configuration du Serveur srvWeb1

Ajout de la carte réseau dans le Lan Segment « Production 2 »

(attention une fois que la machine est sur le Lan segment celle-ci n’aura plus acces a
internet donc plus acces au mises a jours.). Pour cela nous vous conseillons
I’installation en avance des packages : unzip, apache2, heartbeat

QLAN segment:

Production 2 w

LAM Segments...  Advanced...

Changement du hostname de la machine
e Sur le terminal Linux entrez la commande suivante :
o hostnamect] set-hostname srvWeb1

root@debian:™® hostnamectl set-hostname _

Configuration de I’interface réseau du Serveur srvWeb1
e Sur le terminal Linux enrez la commande suivante :
©o nano /etc/network/interfaces

root@srykebl: ™% nano Jetc/networksinterfaces

* Une fois dans le fichier de configuration des interfaces, modifiez le avec les parameétre
suivants :




b. Installation du Service Apache 2
Mise a jours de la liste des package disponible
e Sur le terminal Linux entrez la commande suivante :
© apt-get update

1 update
ity.d

Mise a jours de tous les packages déja présent sur la machine :
* Sur le terminal Linux entrez la commande suivante :
© apt-get upgrade

11:7% ap

't 1 non mis & jour.

Installation du package apache2
e Sur le terminal Linux entrez la commande suivante :
o apt-get install apache?2 -

a jour.




c. Mise en place du Site Web « The Grill-Master»
Suppression de la page html par défaut de Apache 2
* Sur le terminal linux entrez la commande suivante :
o rm /var/www/html/index.html

root@srykebl: ™% rm Avarsuoowshtmls index.html

rootl JHehl: g

Rendez-vous dans le dossier hébergeant les pages html :
* Sur le terminal linux entrez la commande suivante :
° cd /var/www/html

‘wwwshtmls
tml#

Installez le dossier compresser thgrill possédant les fichier du site « The Grille-Master » depuis
github :
e Sur le terminal linux entrez la commande suivante :

© wget https://github.com/technext/thegrill/archive/master.zip

2te HTTP transmi:
: non indigue [af

Installer le package unzip :

e Sur le terminal linux entrez la commande suivante :
o apt-get install unzip

non mis

B+deb1iul [17:



https://github.com/technext/thegrill/archive/master.zip

Décompresser le fichier zip

e Sur le terminal linux entrez la commande suivante :
© unzip master.zip

root@srykebl: Avaruwnshtmld unzip master.zip _

Nous avons maintenant 2 fichiers : Master.zip qui est le fichier zip de base et thegrill-master qui le
notre dossier contenant le site Web

i11-m Er

S htm 1 # rm ma

Changement du doucement de configuration de Apache 2 afin de donner I’accessibilité au site

* Sur le terminal linux entrez la commande suivante :
© nano /etc/apache2/sites-available/000-default.conf

Dans le fichiers de configuration, ajoutez le nom du dossier "thegrill-master" dernier
/var/www/html/

NU nano 5.4 Jetoclapachezs/sites-availables000-default . conf

Seryartdmin wehmasterilocallns

DocumentRoot / wshtmlst rill-master

CHE_LOG_D
APACHE _LOG_D E .1og combined

irtualHo

Lecture de 31 lignes
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7. Installation et configuration du 2nd Serveur Web (srvWeb2)

a. Configuration du Serveur srvWeb?2
Ajout de la carte réseau dans le Lan Segment « Production 2 »
(attention une fois que la machine est sur le Lan segment celle-ci n’aura plus acces a

internet donc plus acces au mises a jours.)

QLAN segment:

Production 2 w

LAM Segments...  Advanced...

Changement du hostname de la machine
¢ Sur le terminal Linux entrez la commande suivante :
o hostnamect] set-hostname srvWeb1

root@debian: ™ hostnamectl set-hostname srvkeb?Z_

Configuration de I’adresse IP du Serveur srvWeb1
e Sur le terminal Linux enrez la commande suivante :
© nano /etc/network/interfaces

root@srykebz:™# nano setcsnetworksinterfaces

* Une fois dans le fichier de configuration des interfaces, modifiez le avec les parameétre
suivants :

allow-hotplug ens3

iface ens33 inet static
address 172.20.0.12

netmask 255.255.255.0




b. Installation du Service Apache 2
Mise a jours de la liste des package disponible
e Sur le terminal Linux entrez la commande suivante :
© apt-get update

curity InRele

Mise a jours des package déja installés sur la machine
* Sur le terminal Linux entrez la commande suivante :
© apt-get upgrade

Jour.

Installation du package apache?2
* Sur le terminal Linux entrez la commande suivante :
o apt-get install apache2 -y

a Jjour.




c. Mise en place du Site Web « The Grill-Master»
Suppression de la page html par défaut de Apache 2
* Sur le terminal linux entrez la commande suivante :
o rm /var/www/html/index.html

root@serykeb2: ™% rm AvarAouwunshtmlAindex . html

Rendez-vous dans le dossier hébergeant les pages html :
* Sur le terminal linux entrez la commande suivante :
° cd /var/www/html

A htmls

html#

Installez le dossier compresser thgrill possédant les fichier du site « The Grille-Master » depuis
github :
e Sur le terminal linux entrez la commande suivante :

© wget https://github.com/technext/thegrill/archive/master.zip

s htmls
Shtmld wget

master.zip . 14, 8MB

(14,8 MB/S) - & . W SE & [45345581]

A html#

Installer le package unzip :

e Sur le terminal linux entrez la commande suivante :
o apt-get install unzip

1 non mis & jour.

ont util

unzip amded & lehliul [172 kB

installé

0L mar



https://github.com/technext/thegrill/archive/master.zip

Décompresser le fichier zip

e Sur le terminal linux entrez la commande suivante :
© unzip master.zip

Nous avons maintenant 2 fichiers : Master.zip qui est le fichier zip de base et thegrill-master qui le
notre dossier contenant le site Web

Changement du doucement de configuration de Apache 2 afin de donner I’accessibilité au site

* Sur le terminal linux entrez la commande suivante :
© nano /etc/apache2/sites-available/000-default.conf

root@srvlehz:™# nano Jetcsapache?/sites-available, -default.conf

Dans le fichiers de configuration, ajoutez le nom du dossier "thegrill-master" dernier
/var/www/html/

GNU nano 5.4 Jetcsapachezssites-availables000-default. conf

rtualHost

' combined

dirtualHo

Lecture de 31 lignes
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4. 1* Teste de connectivité entre les Machines
a. Ping entre les machines srvWeb1, srvWeb?2 et client Windows

Ping du srvWeb1 (172.20.0.11) vers le srvWeb2 (172.20.0.12)
e Sur le terminal linux entrez la commande suivante :
o ping 172.20.0.12

h4 :.;_ :
Bd byt from
64 hytes from -
Ad b +r|m|'

e 4104ms

Ping du srvWeb2 (172.20.0.12) vers le srvWeb1 (172.20.0.11)
e Sur le terminal linux entrez la commande suivante :
© ping 172.20.0.11

TPDm

e 407ems

Ping du srvWeb2 (172.20.0.12) et du srvWeb1 (172.20.0.11) vers le clientW10 (172.20.0.100)
e Sur le terminal linux entrez la commande suivante :
o ping 172.20.0.100




Ping du clientW10 (172.20.0.100) vers le srvWeb1 (172.20.0.11) et le srvWeb2 (172.20.0.12)
e Sur le terminal client du clientW10 entrez la commande suivante :
o ping 172.20.0.11
et
o ping 172.20.0.12

C:\Users\Client>»ping 172.28.8.11

Envoi d'une requéte 'Ping’® 172.28.8.11 avec 32 ot de données
Réponse de 172.28.8.11 : ot temp
Réponse de 172.28.8.11 : ot 2 temps<

Statistiques Ping pour 17
en 25 = 2, recus = 2, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = &ms, Maximum = 8ms, Moyenne = @ms
Ctrl+C

données

77
ts
s

[m3

Statistiques Ping
Paquets : envoyé 2, regus 2, perdus = 8 (perte
Durée approximativ millisecondes
Minimum = 8ms, éms, Moyenne = 8ms
Ctrl+C

C:\Users\Client>




b. Accessibilité sur les site web des 2 serveurs
* Depuis le clientW10 faite une requéte http vers le serveur srvWeb1
© Depuis le navigateur entrez 1’adresse IP 172.20.0.11

[ | BB The Grill by Distinctive Themes X% | B

& G A Nonsecurise | 172200.11 a A ¢y O ¢ 5 8

* Depuis le clientW10 faite une requéte http vers le serveur srvWeb1
© Depuis le navigateur entrez I’adresse IP 172.20.0.12

@ B3 TheGrill by Distinctive Themes X | 4
<G A Nonsécurisé | 172.20.0.12 ab A 7y m = %

Maintenant que toutes les machines communiquent bien entre elle nous allons pouvoir mettre en
place la haute Disponibilité.



5. Configuration du Service HearBeat sur le 1 Serveur Web (srvWeb1)

a. Configuration du fichier Host et test de connectivité

Le fichier Host sur linux se trouve dans le répertoire suivant : /etc/hosts

Cette configuration permettra de faire en sorte que la machine puisse comprendre que une « une
adresse ip » = « nom de machine » (le méme principe qu’un DNS).

Configuration du fichier host
¢ Sur le terminal linux entrez la commande suivante :

© nano /etc/hosts
* ajoutez-y les parametres suivants :
o 127.0.0.1 localhost
172.20.0.11  srvWebl

172.20.0.12 srvWeb2

127.0.0.1 localhost

Test de connectivité en utilisant les nom host.

e Sur le terminal linux entrez la commande suivante :
© ping srvWeb1l
et
© ping srvWeb2

rtt mir
rootdsruykehl:




b. Installation du Service HeartBeat

Mise a jours de la liste des package disponible
e Sur le terminal Linux entrez la commande suivante :
© apt-get update

Mise a jours de tous les packages déja présent sur la machine :
* Sur le terminal Linux entrez la commande suivante :
© apt-get upgrade

ver et 1 non mis & jour.

Installation du package heartbeat
e Sur le terminal Linux entrez la commande suivante :
o apt-get install heartbeat -y

Eig la wve on 1
0 nouvellement in




c. Configuration du Service HearBeat
Suite a l'installation de heartbeat, un lien symbolique /etc/heartbeat est créé, pointant vers /etc/ha.d

Vous pouvez le vérifier a I'aide de la commande suivante : s -1 /etc/heartbeat

Dans le dossier /etc/ha.d, nous allons créer 3 fichiers :
- ha.cf : fichier de configuration principal
- haresources : fichier de configuration des ressources.
- authkeys : information d'authentification

Création des 3 fichiers dans le dossier /etc/ha.d:

e Sur le terminal linux entrez la commande suivante :
o touch ha.cf
o touch haresources
o touch authkeys

Configuration du premier fichier (ha.cf) :
* Sur le terminal linux entrez la commande suivante :
© nano /etc/ha.d/ha.cf
* Entrez y les parametres suivants :
o # Les fichiers logs de heartbeat (événements relatifs a heartbeat)
logfile /var/log/heartbeat

logfacility localO

# Intervalle entre deux battements de coeur en seconde
keepalive 5

# Temps nécessaire avant de considérer qu'un serveur (noeud) est mort (en seconde)
deadtime 30

# Interface d'écoute
bcast ens33

# liste des neeuds utilisées pour la Haute Disponibilité
node srvWebl srvWeb2

# comportement si le nceud revient dans le réseau
auto_failback on



Configuration du deuxieme fichier (haresources) :
*  Sur le terminal linux entrez la commande suivante :
© nano /etc/ha.d/ haresources
* Entrez y les parametres suivants :
© # Active l'interface IP Virtuelle avec comme noeud principal srvWeb1

# syntaxe :hostname IPaddr::IPvirtuelle/CIDR/interface service

o #Hostname = Hostname du nceud principale (srvweb1)
o #Ipaddr = L’ip du neceud principale(172.20.0.11)

srvWeb1 IPaddr::172.20.0.10/24/ens33 apache?2

Configuration du troisieme fichier (authkeys) :
e Sur le terminal linux entrez la commande suivante :
© nano /etc/ha.d/authkeys
* Entrez y les parametres suivants :
©o auth 1

1 md5 greta

modification les droits d’accessibilité au troisiéme fichier :

e Sur le terminal linux entrez la commande suivante :
* chmod 600 /etc/ha.d/authkeys

Désactivation du démarrage automatique d'apache car c'est heartbeat (haresources) qui va gérer le
lancement de ce dernier

e Sur le terminal linux entrez la commande suivante :
© update-rc.d apache2 remove

Arrétez apache2 :
e Sur le terminal linux entrez la commande suivante :

o service heartbeat stop

rooti@debian: fetcsha.di servl

Arrétez heartbeat
e Sur le terminal linux entrez la commande suivante :

o service heartbeat stop

root@debian:setcsha.dé service heartbeat stop_




6. Configuration du Service HearBeat sur le 2nd Serveur Web (srvWeb2)

a. Configuration du fichier Host et test de connectivité

Le fichier Host sur linux se trouve dans le répertoire suivant : /etc/hosts

Cette configuration permettra de faire en sorte que la machine puisse comprendre que une « une
adresse ip » = « nom de machine » (le méme principe qu’un DNS).

Configuration du fichier host
e Sur le terminal linux entrez la commande suivante :
© nano /etc/hosts
* ajoutez-y les parametres suivants :
o 127.0.0.1 localhost
172.20.0.11 srvWebl

172.20.0.12 srvWeb2

127.0.0.1 localhost

Test de connectivité en utilisant les nom host.

* Sur le terminal linux entrez la commande suivante :
© ping srvWeb1l
et
© ping srvWeb2

rtt mir
rootdsruykehl:




b. Installation du Service HeartBeat

Mise a jours de la liste des package disponible
e Sur le terminal Linux entrez la commande suivante :
© apt-get update

HTTI—'lHT
Atteint

Mise a jours de tous les packages déja présent sur la machine :
* Sur le terminal Linux entrez la commande suivante :

et 1 onon mis & Jour.

Installation du package heartbeat
e Surle terminal Linux entrez la commande suivante :

J.E-11+ddebliul).
et 1 non mis a jour.




c. Configuration du Service HearBeat
Suite a l'installation de heartbeat, un lien symbolique /etc/heartbeat est créé, pointant vers /etc/ha.d

Vous pouvez le vérifier a I'aide de la commande suivante : s -1 /etc/heartbeat

Dans le dossier /etc/ha.d, nous allons créer 3 fichiers :
- ha.cf : fichier de configuration principal
- haresources : fichier de configuration des ressources.
- authkeys : information d'authentification

Création des 3 fichiers dans le dossier /etc/ha.d:

Sur le terminal linux entrez la commande suivante :

o

@)

o

touch ha.cf
touch haresources
touch authkeys

Configuration du premier fichier (ha.cf) :
Sur le terminal linux entrez la commande suivante :

@)

nano /etc/ha.d/ha.cf

Entrez y les parametres suivants :

@)

# Les fichiers logs de heartbeat (événements relatifs a heartbeat)
logfile /var/log/heartbeat

logfacility localO

# Intervalle entre deux battements de cceur en seconde
keepalive 5

# Temps nécessaire avant de considérer qu'un serveur (noeud) est mort (en seconde)
deadtime 30

# Interface d'écoute
bcast ens33

# liste des nceuds utilisées pour la Haute Disponibilité
node srvWebl srvWeb2

# comportement si le nceud revient dans le réseau
auto_failback on



Configuration du deuxieme fichier (haresources) :
*  Sur le terminal linux entrez la commande suivante :
© nano /etc/ha.d/haresources
* Entrez y les parametres suivants :
© # Active l'interface IP Virtuelle avec comme noeud principal srvWeb2

# syntaxe :hostname IPaddr::IPvirtuelle/CIDR/interface service
#Hostname = Hostname du nceud principale (srvweb1)

#Ipaddr = L’ip du neceud principale(172.20.0.11)
©o srvWebl [Paddr::172.20.0.10/24/ens33 apache?2

Configuration du troisieme fichier (authkeys) :
*  Sur le terminal linux entrez la commande suivante :
© nano /etc/ha.d/authkeys
* Entrez y les parametres suivants :
© auth 1

1 md5 greta

modification les droits d’accessibilité au troisieme fichier :

¢ Sur le terminal linux entrez la commande suivante :
* chmod 600 /etc/ha.d/authkeys

Désactivation du démarrage automatique d'apache

Désactivation du démarrage automatique d'apache car c'est heartbeat (haresources) qui va gérer le
lancement de ce dernier

e Sur le terminal linux entrez la commande suivante :
© update-rc.d apache2 remove

Arrétez apache2 :

e Sur le terminal linux entrez la commande suivante :
o service apache2 stop

o service heartbeat stop



7. Validation du fonctionnement de heartbeat.

Depuis les serveurs srvwebl1 et srvweb2 veuillez démarrer apache2 et heartbeat :
* Sur le terminal linux entrez la commande suivante :
o service apache?2 start
o service heartbeat start

Vérification de la présence de 1’adresse ip virtuelle.
* ATlaide de la commande ip ad, vérifiez la présence d'une interface virtuelle ens33 d'adresse
172.20.0.10 au niveau de la machine srvWeb1 et srvWeb2.

Connexion sur les sites web
* Depuis la machine cliente lancez Edge pour tapez I'adresse IP du serveur srvweb :
http://172.20.0.11
* Depuis la machine cliente lancez Edge pour tapez I'adresse IP du serveur srvweb :
http://172.20.0.12
* Depuis la machine cliente lancez Edge pour tapez I'adresse IP Virtuelle : http://172.20.0.10
vous devez avoir la page d'accueil d'apahe2 The Grill 1!

Déconnexion du serveur principale
* Déconnectez l'interface réseau de srvWeb1 dans les settings de la machine
e attendre un petit peu
*  Depuis le srvWeb2 avec la commande « ip a », vous devez voir apparaitre l'interface
» virtuelle 172.20.0.10 et le navigateur affiche The Grill 2, donc le Load Balancing est
fonctionnel.
Si vous avez des erreurs n'hésitez pas a regarder les logs :
* Journalctl -xe
ou bien
* echo > /var/log/syslog
* service heartbeat restart
* nano /var/log/syslog


http://172.20.0.12/
http://172.20.0.11/
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1. Introduction

a. Présentation de HAProxy

HAProxy est un équilibreur de charge open-source, souvent utilisé pour distribuer le trafic web
entre plusieurs serveurs, assurant ainsi la répartition de la charge. Il fonctionne en surveillant la
disponibilité des serveurs en amont et en redirigeant intelligemment les requétes des clients vers les
serveurs opérationnels. Son utilisation permet d'optimiser les performances, d'assurer la haute
disponibilité des services, et de faciliter la gestion du trafic dans les architectures distribuées.

Nous allons configurer le service haproxy pour assurer le balancement (load balancing) entre les
serveurs web du cluster.

Attention : il y'a deux segments LAN sur VMWare "LAN" et "WAN"

b. Les machines du réseau
Nous utiliserons le réseau déja créé pour la haute disponibilité avec Heartbeat et nous y ajouterons
en plus notre serveur HAProxy afin de permettre 1’équilibrage de charge.
Serveur HAProxy:
* hostname : srv-haproxy
* Interface IP: DHCP (NAT)
* Interface IP: 172.20.0.20 (Lan segment)
* netmask : 255.255.255.0



2. Installation et configuration du Serveur Proxy (srv-haproxy)

a. Configuration du Serveur srv-haproxy

Ajout de la carte réseau dans le Lan Segment « Production 2 »

(attention une fois que la machine est sur le Lan segment celle-ci n’aura plus acces a
internet donc plus acces au mises a jours.). Pour cela nous vous conseillons
’installation en avance des packages : haproxy

QLAN segment:

Production 2 w

LAN Segments...  Advanced...

Changement du hostname de la machine
e Sur le terminal Linux entrez la commande suivante :
o hostnamectl set-hostname srv-haprox

hostnamectl set-hostname srwe-hapro=y

Configuration des interfaces réseau du Serveur srv-haproxy
e Sur le terminal Linux entrez la commande suivante :

o nano /etc/network/interfaces
root@srv-haproxy:™# nano Jetc/network/interfaces

* Une fois dans le fichier de configuration des interfaces, modifiez le avec les paramétres
suivants :

source Jetcsnetworksinterfaces.ds

auto lo
iface lo inet loophack

b. Mise a jour de la distribution
Mise a jour de la distribution
e Sur le terminal Linux entrez la commande suivante :
o apt-get update && apt-get upgrade

root@sry-haproxy: ™% apt-g¢et update &8 apt-<et upgrade




3. Installation et configuration du Service Proxy (HAProxy)
a. Installation de HAProxy

Installation de HAproxy
e Sur le terminal Linux entrez la commande suivante :
o apt-get install haprox

et install hapr
et i

leb11u5] ]
1 non mis & Jjour.

b. Configuration de HAProxy

Editer le fichier de configuration /etc/haproxy/haproxy.cfg et ajouter les lignes suivantes a la fin du
fichier :
e Sur le terminal Linux entrez la commande suivante :
o nano /etc/haproxy/haproxy.cfg

root@srv-haproxy:™# nano setcshaproxushaproxy.cfe

li=s=ten divmComasngy
Bbimd 1

mocde http

aopt ion
aopt ion

4. Validation du fonctionnement de HAProxy
Redémarrer HAProxy et vérifier son statut avec les commandes suivantes :

service haproxy restart

service haproxy status

Rendez-vous dans votre navigateur de recherche et rentrez-y 1’address IP de vote serveur Proxy.



