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1. Introduction a Nagios XI
a.Introduction

Nagios XI une des solutions de supervision d’infrastructures réseaux parmi les plus utilisées.
Développée afin de combiner flexibilité et adaptabilité, elle permet de gérer des
problématiques de supervision complexes de maniére simple.

Allant au-dela des fonctionnalités de bases de supervision, Nagios XI est une solution d’alerte et de
contréle elle fournit une vue compléte de 1’infrastructure informatique, afin d’anticiper et de
résoudre des problémes pouvant affecter celle-ci.

b. Prérequis

Afin de pouvoir avoir un Nagios XI fonctionnel et sans probléme récurrent nous utiliseront la
distribution Debian du systéme d’exploitation GNU/Linux avec 100GB de mémaoire.



2. Installation et configuration du serveur Nagios XI
a. Configuration du serveur srv-nagios
Renommez le serveur en srv-nagios
*  Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
© hostnamectl set-hostname srv-nagios

hostnamectl set-hostname srv-nagilos

Mettre une adresse ip statique a notre interface réseau afin d’éviter les conflits.

e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
o nano /etc/network/interfaces

root@sry-nagios:™# nano Jetcsnetworksinterfaces

Une fois dans le fichier interfaces mettez les lignes de configuration suivantes :
allow-hotplug ens33

iface ens33 inet static

address 172.20.0.10

netmask 255.255.255.0

gateway 172.20.0.254

source Jetcsnetworksinterfa

auto lo
iface lo inet loophb

allow-hotpli
iface e

Configuration de la résolution DNS
* Avec 'utilisateur Root, sur le terminal Linux entrez la commande suivante :
© nano /etc/resolv.conf

16G8.100.2

b. mise a jour de la distribution Debian

Sur un terminal Linux sous ’utilisateur Root veuillez effectuer la commande suivante :
o apt-get update && apt-get upgrade

root@srv-nagios: ™% apt-get update &% apt-£et upgrade




3. Installation de Nagios XI sur Debian
a. Installation de Nagios XI

Création d’un répertoire tmp afin de pouvoir y installer des fichiers temporaire
* Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
© mkdir tmp

root@srv-nagios: ™% mkdir tmp

On se déplace dans le dossier tmp
e Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
© cd tmp/
FDDt@Srﬁ—ﬂaéiDS:”# cd tmps

Téléchargement de la derniere version de Nagios avec la commande get
e Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
o wget http://assets.nagios.com/downloads/nagiosxi/xi-latest.tar.gz

. down
im) [45. 7

Décompressez le fichier xi-lastest.tar.gz
e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
o tar xzfv xi-lastest.tar.gz

root@sry-nagios: " tmp# tar xzfv x1-latest.tar.gz

Une fois notre fichier est décompressé on se place dans le répertoire nagiosxi
e Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
© cd nagiosxi/

rootésrv-nagios: " tmpd cd nagiosxis



http://assets.nagios.com/downloads/nagiosxi/xi-lastest.tar.gz

Lancez I’installation de Nagios XI en éxecutant le fichier fullinstall, on confirme en choisissant Y
pour continuer I’installation :
*  Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante :
o /fullinstall
agio b i# _/fullinstall

with other p
11 you should hay

En cas de probleme lors de I’installation veuillez regarder le fichier install.log
e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
© more install.log

Une fois I’installation terminée Nagios XI nous invite a continuez son utilisation via son interface
Web

You can access the Nagios XI web interface by visiting:
http:// 172.20.0.10 ‘nagiosxi/

b. Finalisation de I’installation Nagios XI
Afin de finaliser I’installation il va falloir s’inscrire sur le site de Nagios afin de recevoir une clé qui
nous permettra d’avoir une période de 60 jours afin d’évaluer Nagios.

<« C (® 17220.0.10/nagiosxi/install.php 0 & Navigation privée

Nagios' ) Install

Nagios XI Installation

Finalize your Nagios XI installation and step the initial configuration. These settings can be changed later.

General System Settings

mited nodes +

get a trial key

freial key NDYLOTL NzgxijkxMzEw

Nagios X1 About | Legal | Copyright © 2008-2023 Nagios Enterprises, LLC



Rentrez les informations pour la création du compte admin et nous cliquez sur «Finish Install»
username = nagiosadmin
password = nagiosadmin

~ N Install - Nagios XI x Start Your Nagios X| Free Trial X [\ Boite de réception

<« C (® 172.200.10/nagiosifinstall.php O & Navigation privée

Nagios’ Install

Nagios XI Installation

ur Nagios XI installation and step the initial configuration. These settings can be changed later.

Admin Account Settings

Username nagiosadmin
Password nagiosadmin
Full Name Nagios Administrats
femail Address tel 3

Admin Notification Settings

Send this account email notifications @ Advanced email notification settings

< pack m

Nagios XI About | Legal | Copyright © 2008-2023 Nagios Enterprises, LLC

Confirmez I’installation

€ C (©® 172200.10/nagiosxi/installphp [ & Navigation privée

Nagios' Tnstall

Installation Complete

Congratulations! You have successfully installed Nagios XI. You may now login to Nagios XI using the following credentials.

Login to Nagios XI >

Nagios XI About | Leaal | Copyriaht © 2008-2023 Nagios Enterprises, LLC



Connectez vous avec les identifiants précédemment utilisés

Nagios’

Login

nagiosadmin

Select Language:
E=mCiillem
o O i b

Nagios XI

Acceptez les termes du contrat

Nagios’ Home  Views Dashboards  Reports  Gonfigure

Tools  Help  Admin

Nagios’ XI"

Nagios Products

XI F LS

Nagios X

Provides monitoring of all mission-eritical infrastructure components including applications,
services, operating systems, network protocols, systems metrics, and network infrastructure.

Hundreds of third-party addons provide for monitoring of virtually al in-house applications,
services, and systems.

Contact Us

Looking for more i

mation? Have a technical or sales question?

sales
Phone: (651) 204-9102
Email

Support
s
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License Agreement
You must agree to the Nagios Software License Terms and Conditions before continuing using this software

Nagios Software License Terms and Conditions

REFULLY BEFORE PURCHASING OF USING AG
EheRpRics SIGNIFY YOUR ASS|

You RE’RE:E”Y TH—\T V50 HAVE THE AUTHORITY To 21
AccePT HIS AGREEMENT, THEN YOU M

oFTUARE. Y PURCHA
Fss
.

105
'S AGREEMENT. IF YOU ARE

TER 1170 THIS AGREEMENT ON BEHALE OF THT
ST NOT PURCHASE OR USE NAGIOS SOFTWARE.

SING OR USING AGIOS

This Software License Terms and Conditions Agreement (*Agreement! egal agreement between Nagios Enterprises, LLC ('
Enterprises") and the purchaser or user of Nagios Software ('Customer"), The effective date of this Agreement ("Effective Date”)is t

 date that Customer signs or accepts this Agreement or the date that Customer pi e i o
1 DEFINITIONS

U D5 1o

i

For the purposes of this Agreeme:

he following terms shall have the following meanings:

1.1 Nagios Software merdal and proprietary software programs, configuration, serpts images, and intellectual property
SR i e S P s 1 i

of Third Party Software,

» or licensed to Nagios Enterprises, with

1.2 Third Party Software. Ar

y software programs, configu

ions, scripts, images, and intellectual prope

ntained in or distributed

Nagios XI 5.11.3 + Check for Updates

Q @ &nagiosadmin O Logout
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Nous avons maintenant acces a 1’interface web de Nagios XI

Dashboards  Reports  Co

Nagios’ Home  Views

dmin & Logout

 Quick View V
Home Dashboard #

Home Dashboard (728 4
Tactical Overview

Birdseye
Operations Center
Operatons Screen

We're Here To Help!

-

¥ Getting Started Guide Host Status Summary

Open Service Problems Our knowledgeable techs are hppy to help you with any questions or [ -
b Serice Pk Common Tasks: Up  Down  Unreachable  Pending e s g g e v e ,‘\’
All Service Problems ur account settings 1 0 0 0 e A
Al Host Problems ge vour account paseword and genere preferences ks P A ;

I~ Network Outages i

L Customer Phone Support: +1 651-204-9102 Ext. 4

hen you receive alert notifications.
 Details

Service Status Add or modify items to be monitored with easy-to-use wizards,
Host Status
Hostgroup Summary Getting Started:
Hostgroup Overview
Hostgroup Grid

Start Monitoring

« Learn about XI

»

Service Status Summa
Learn more about XI and its capabilties. b
Servicegroup Summary
Servicegroup Overview
Servicegroup Grid
son

& Mstrics

N\ una confi SO i sutorDiscovery Advanced Contis
+ Signup for XI news Ok Warning  Unknown  Critical Pending [ <N . com
Stay informed on the lstest updates and happerings for X o

Unhandled Problems. Al

v Graphs Demos and Webinars Features and Pricing

30 days left in trial

o2 Performance Graphs
[0 Graph explorer

Our techs can demonstrate the latest features of
Nagios XI and show you how to make the most
of your IT monitoring environment.

% Administrative Tasks

View pricing or a summary of all features
v Maps Task
® included in Nagios XI and Nagios XI Enterprise
9 World Map Initial Setup Tasks: edition
s BEmap
B tiyperman « Configure system settings
® inemap Configure basic settings for your system. -
Request 2 Demo 7 = @
@ hagvis « Configure mail settings &) Feature Comparison (7

Configure email settings for your system.
< Network Status Map

¥ Incident Management Omgoimg Tasks:
Latest Alerts
Acknowledgements
Scheduled Downtime
Mass Acknowledge
Mass Immediate Check
Recurring Downtime
Notifications

be monitored.

with access to Nagios XI.

 Monitoring Process - -
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3. Supervision d’une machine Windows
a. Utilisation du protocole SNMP

Installation du service/agent SNMP sur Windows Server :

Rendez-vous sur la machine client Windows Server
On va dans "Gérer — Ajouter des roles et fonctionnalités" on coche
"Installation basée sur un role une fonctionnalité", on sélectionne le serveur
local, on ne choisit aucun nouveau role mais on va ensuite cocher la
fonctionnalité "Service SNMP" puis on clique sur "Ajouter la fonctionnalité"
Service SNMP + Fournisseur WMI SNMP:

On clique ensuite sur "Installer" a 1’écran de confirmation puis sur "Fermer" une
fois le service installé.

B Assistant Ajout de réles et de fonctionnalités = [m] X
Sélectionner des fonctionnalités R

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Type dinstallation Fonctionnalités Description

Sélection du

Réles de serveurs

Fonctionnal

Confirmation

[ Serveur de gestion des adresses IP (IPAM)
[ Serveur SMTP
[ serveur WINS
i+ [ Service d'activation des processus Windows
[ Service de migration du stockage
[ Service de recherche Windows
[ Service de réseau local sans fil
b ervice de transfert intelligent en arriére-plan (BITE
4 ervice SNMP
ices TCP/IP simples
i [ Support de partage de fichiers SMB 1.0/CIFS
[ Support Hyper-V pour Host Guardian
[] Virtualisation de réseau
] Windows Biometric Framework
[] windows Identity Foundation 3.5
I (] Windows PowerShell (1 sur 4 installé(s))
[] windows Server Migration Tools
(] Windows Subsystem for Linux

uivant > Installe:

Le fournisseur SNMP WMI (Windows
Management Instrumentation)
permet aux applications et scripts
clients WMI d'accéder a des
informations SNMP. Les clients
peuvent utiliser des objets de scripts
et des interfaces C++ WMI pour
communiquer avec des
périphériques distants qui utilisent le
protocole SNMP et peuvent recevoir
des interruptions SNMP comme
événements WML




On va ensuite ouvrir le gestionnaire des services en tapant "services" dans la barre
de recherche Windows. Ensuite on va rechercher le service que 1’on vient
d’installer, faire un clic droit dessus puis "Propriété" :

Services - o x
Fichier Action Affichage ?
| FEHd= HE » 50w

. Services (local) . Services (local)

Service SNMP Nem - Description  Btat  Typededémamage  *

& Service pour utilisateur de p... Ceservice u.. Enco.. Automatique
Auréter le service

Z 5 Service Protection avancée .. Leservice P.. Manuel
Redémarrer le service g
" Service Pulsation Microsoft ... Surveille 'ét... Manuel (Déclencher...
G} Service PushTolnstall de Wi... Offre une pr... Manuel (Déclencher...
Description : £ Service Sécurité Windows Le service ... Manuel

Permet aux requétes SNMP (Simple - :
G M o e Bttty G Service Serveur proy KOC__Le senvice 5. Manuel

d'étre traitées par cet ordinateur. Sice T ARGRINNI =iE Automatique
service est arrété, 'ordinateur ne 16 Service State Reposito sl b Manuel

pourra pas traiter les requétes SNMP. (&) Garyice Synchronisatic Arréter Manuel (Déclencher..
Si ce service est désactive, tous les iy vi5 cia -
ceniesqiit erydlEpendin: €} Service téléphonigue Suspendre Manuel (Déclencher...
explicitement ne pourront pas 4 Service User Experienc Reprendre Désactivé
démarrer. &), Service utilisateur de ReiEmatier Automatique

& Service utilisateur du | Manuel

1 Service Windows Insic Toutes les tiches > Manuel (Déclencher...

G Service SSTP (Secure§ 4 ko Manuel

161 Services Bureau 3 dist: Manuel

£} Services de chiffremer Propriétés Automatique

G Services dedomaine 4y Automatique

) Services Web ACHVE Ducervey —wcmerinm s mo e Altomatique

& Shared PC Account Manager  Manages pr. Désactivé

1 SMP de I'Espace de stockag... Service hote... Manuel v

< >

" Erendu { Standard /

Mettre le service Service SNMP en pause sur Ordinateur local

Dans I’onglet "Agent" des propriétés du service SNMP on coche toutes les cases en
dessous dans la rubrique "Service" :

Propriétés de Service SMMP (Ordinateur local) had ) )
Propriétés de Service SNIMP (Ordinateur local) x
Intermuptions Seécurité Dépendances — —
= == Général Connexion Récupération Agent
Général Connexion Récupération Agent PR -
Intemuptions Securte Dépendances

Les systemes de gestion dIntemet peuvent demander au service SNMP )
dindiquerla persanne contact, I'emplacement du systéme et les services de Envoyer une intemuption d authertficaton
réseau pour Gt ordinateur

Noms de és acceptés
Communauté Drotts
Contact || | SITKA LECTURE EC
Emplacement | |
Aoter.. Modifier.. Supprimer
Service
Physique Applications Lisison de données et sousréseau O Accepter les paquets SNMP provenant de n'mporte quel héte
(® Accepter les paquets SNMP provenant de ces hates
Intemet Bout en bout
= = 172.20.0.10
Ajouter. Modfier. Supprimer

e bender | (NS

Puis dans 1’onglet "Sécurité" on va d’abord ajouter notre communauté "Sitka" a la
liste en Cliquant sur "Ajouter..." et en définissant ses droits et en la nommant, puis
on coche "Accepter les paquets SNMP provenant de ces hotes" et on retire
"localhost" de la liste avant d’y ajouter 1’adresse IP de notre serveur Nagios (??)
Enfin on n’oublie pas de cliquer sur "Appliquer" puis "OK".



Rendez-vous maintenant sur ’interface graphique de Nagios xi et sélectionnez configure —
configuration wizard

N NagiosXI X [N NagiosXI

¢ G A Nonsécurisé  172.200.10/nagios: &

£ Navigation privée

Nagios’ Home  Views Dashboards  Reports | Configure  Tools  Help  Admin Q @ &nagiosadmin  ® Logout

7 Configuration Wizards

 Quick View 14 > Deploy Agent
Home Dashboerd Home Dashboard #
# Core Config Manager
Tactical Gerview
Birdseye
Operations Center = X 3 = We're Here To Help!
Operations Sereen # Getting Started Guide # Host Status Summary B
Our knowledgeable techs are happy to help you with any questions or
Open Service Problems :
G HoskProbiems SommonTesks: Up, | Do | Uresachable: | Pl problems you may have getting Nagiss up and runming.
All Service Problems " ge your account settings = o o g @ Support Forum / C ort Forum
Al Host Problems Change your account password and general preferences. Unhandled Problems Al © Help Resour
™ Nebwork Outages & Ehsns vt bt BaaBaR = = = I Customer Ticket Support Center
Change how and when you receive alert notifications. L . Customer Phone Support: +1 651-204-9102 Ext. 4
~ Details : P
- Configure your monitoring setup
Service Status ‘Add or modify items to be monitored with easy-to-use wizards,
Host Status
Hostoroup Summary Getting Started: Start Monitoring
Hostgroup Overview
laseer e s e F Service Status Summary
earn more about X1 and its capabilities.
Servicegroup Summary Run = Canfig Wizard Advancad
rett e I Ok Warning Unknown Critical Pending [N cm
Servicegroup Grid Stay informed on the latest updates and happenings for X1 = B R
= o1
Unhandled Problems Al
@ Metrics
12
v Graphs e Demos and Webinars Features and Pricing

o parfortmance Goamhe Our techs can demonstrate the latest features of
[0 Graph Explorer 2 ad trative Tasks Nagios XI and show you how to make the most of
‘your IT monitaring enviranment.
S ) View pricing or a summary of all features included
| in Nagios X and Nagios XI Enterprise edition.
9 World Map Initial Setup Tasks: aten o il

|
e mail settings | Quckstortsession &

s Hypermap « Confi
inemay Configure email settings for your system. Feature Comparison
@ NagVis

Ongoing Tasks:
% Network Status Map

Y Incdent Honoooeat Add or modify items to be monitored
Latest Alerts + Add ne
Acknowledgements

Scheduled Downtime
Mass Acknowledge
Mass Immediate Check
Recurring Downtime
Notfications

ac

2 counts
‘Setup new users with access to Magios Xl

e ———————
. o . gios Eterprses,
b | N N P
> a
e B Q Rechercher [ONN "R =) B @ = o6/1272028

Sélectionnez maintenant « Windows SNMP »

Nagios‘ Views  Dashboards  Reports  Configure  Tools  Help  Admin Q @ & nagiosadmin  ® Logout

 Configure vV Oracle Tablespace v Passive Check gres Database Postgres Query B
Configuration Options Monitor an Oradle Tablespace BR Monitor passive service checks and events such as Monitor a Postares database. Monitor a Postgres database query.
security alerts.

v Configuration Tools

# Configuration Wizards
@ Auto-Discovery

e Postgres Serve Printel RADIUS Server Rackspace Cloud
Monitor a Postares server. Monitor an HP JetDirect® compatible network printer. \ga Monitor 2 RADLUS server Monitor a Rackspace Cloud Server (Windows Server,
D Centos, Debian, Fedors, or Ubuntu) using the Nagios
» Deploy Agent
s ansge Deployed Agents
# Deployment Settings - . . .
P ” Q SLA i, SNMP SNMP Trap e, SNMP Walk
v Advanced Configuration Monitor host and service Service Level Agreements Monitor a device, service, or application using SNHP. ;ﬂj Monitor SNMP Traps. Scan an SNMP-enabled device for elements to monitor.
(SLA) to ensure they are met.
& Core Config Manager
v More Options
My Account Settings SSH Proxy ., Solaris g TCP/UDP Port Q/ TFTP.
 User Management e
# Unconfigured Objects
 Deadpool Settings
VMware W atchGuard Web Tran (L ) WebLogic

ebsite Website Defaceme Vebsite URL My Windows Desktop

2 S O, [ o R sesE
desktop.

o) dows Eves win SNMP Windows SSH Windows Serv

ndows WMI (Legacy) / XML
}ﬂ Monitor 3 Mierossft® Windows workstation or server KD wonior ot cste sutout rom & UL o a1
using WL, (Deprecated)

egacy!
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Renseignez les parameétres de la machine que 1’ont souhaite superviser comme indiqué ci-dessous

Views  Dashboards  Reports  Configure

Tools

v Configure V
£ Configuration Options gﬂ Configuration Wizard: Windows SNMP - Step 1 & o %
 Configuration Toals

7 Configuration Wizards Windows Machine Information

@ Auto-Discovery
W Manage Templates

+ Auto Deployment

Windarz machine
» Deploy Agent

W Manage Deployed Agents Operating Syste
% Deployment Settings

 Advanced Configuration SNMP Settings

O eI Specify the settings used to monitor the Windows machine via SNMP.
 More Options
SNMP Version

My Account Settings
 System Configuration
 User Management

£ Unconfigured Objects
 Deadpool Settings. SNMP Port:

The SNMP protocol v

used to commicate with the machin
You many need to use SNMP v1 if your Windovs system language is not English.

The SNMP port to use, the defaultis port 161.

SNMP Version Settings

SNMP Communi

g regured used to to quary the Windows machine.

Nagios X15.11.3 + Check for Updates
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Sélectionnez les éléments que vous souhaitez superviser

Nagios Home  Views  Dashboards  Reports

Configure  Tools

nagicsadmin  ® Logout

 Configure V
£ Configuration Options :ﬂ Configuration Wizard: Windows SNMP - Step 2 & O *
‘v Configuration Tools

# Configuration Wizards Windows Machine Details

@ Auto-Discovery

W Hanage Templates 1P Address:

v Auto Deployment

HostName: | 172.20.0.21
» Deploy Agent

™ Manage Deployed Agents
% Deployment Settings

The name you'd like to have associated with this Windouss machine.

v Advanced Configuration Server Metrics

O CRCm T Specify which services you'd like to monitor for the Windows machine.
 More Options

iy Rocount Stings
> System Configuration

# User Management

 Unconfigured Objects
 Deadpool Settings

Monitors the machine with an ICMP "ping". Useful for watching network latency and general uptime.

cpu
Monitors the CPU (processor us:

i[s0 |% @[s0

€) on the macl

Physical Memory Usage
ysical (real) memory usage on the machine.
a0 |% @90 |%

a

Virtual Memory Usage

Monitors the virtual memory

2ge on the machine.

Disk Usage

Monitors disk usage on the machine.

The wizard will populate detected drives automatically. To add
more drives select a new drive from the dropdown lst.

Drive:| Ci v 50 % @[5 |%

ow | Delete Row

Services

Nagios X15.11.3 = Check for Updates
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Finish

Dashboards ~ Reports  Configure  Tools  Help  Admin

::ﬂ Configuration Wizard: Windows SNMP - Step 3~ & o %

Monitoring Settings

Define meters that determine how the host and service(s) should be monitored,

B Manage Templates

v Auto Deployment

When a potential problem is first detected:

Re-check the host at

(s) every

Nagios XI 5.11.3 » Check for Updates © sbout | Legal | Copyright © 2005-2023 Nagies Enterprises, LLC

Important : Si vous notez que apres I’ajout du serveur Windows celui-ci n’est pas up automatique
cela viens stirement du fait que le firewall de windows n’autorise pas les requétes ICMP (ping).
Donc veuillez faire une nouvelle regle dans le firewall autorisant les requétes IMCP a rentrer



4. Supervision d’une machine Linux
a. Utilisation du protocole SNMP

Installation du service/agent SNMP sur un serveur Ubuntu :

e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
o apt-get install snmpd snmp -y

apt-get install snmpd =nmp -y

Modification du fichier de configuration de snmpd
e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
© nano /etc/snmp/snmpd.conf

nano setcssnmpssnmpd. conf

et ajoutez-y les lignes suivantes :

Démarrez le service snmpd
e Sur un terminal Linux sous 1’utilisateur Root veuillez effectuer la commande suivante :
© service snmp start

zervice snmpd start



On vérifie le bon fonctionnement du service Snmpd
* Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante
© service snmp status

o mteTris

On peut ensuite vérifier si le service SNMP fonctionne avec la commande ci-
dessous :
e Sur un terminal Linux sous I’utilisateur Root veuillez effectuer la commande suivante
o snmpwalk -v1 -c sitka 172.20.0.10

En cas d’erreur veuillez regarder le journal de log : journalctl -xe

Maintenant que SNMP est installé sur notre machine on peut remonter notre serveur Debian sur
Nagios avec la méme procédure qu’avec Windows en choisissant les service qu’on veut superviser.



Rendez-vous sur le dashboard de Nagios XI, Configure — Configure Wizard.
Selectionnez Linux SNMP

Views  Dashboards  Reports  Configure  Tools  Help  Admin Q @ anagiosadmin O Logout

v Configure V =

Configuration Options

PO ——— @ Domain Expiration Email Delivery @ Esensors Websensor Exchange Serve
t7 CTT T inspection of emal messages. Ezensors Websenzor:
@ Auto-Discovery
B Manage Templates
+ Auto Deployment
N FTP Server - [ Generic Network Device s GlassFish
R s ‘U Monitor login and file transfer capabiltes of an FTP B ionior directoies orfles with o perldrven regex that S onitor s generic 17 network device. C2 T onitr Glasstish 3 through X (uses NCPA or
e server can query count, size or age. requires Java)
v Advanced Configuration
 Core Config Manager Google Cloud Hyper-V IBoss/WildFly 50N
Moritor » Google Cloud VM (Windows, RHEL/Cent0S, Monitor yaur Hyper-/ server via NCPA. Moritor JBoss/WildFly JUMs through M (uses NCPA or Moritor JSON data output from & URL or AP1

v More Options
g Debian/Ubuntu, or SLES) using NCPA. requires Java)

My Account Settings
 System Configuration

# User Management
 Unconfigured Objects Jetty (B LDAP Server Linode [\ Linux SNMP
POTprEI D P Monitor Jetty JVMs through JMX (uses NCPA or requires > Monitor an LDAP server. Monitor a Linode (Cent0S, Debian, Fedora, openSUSE, SNMp  Monitor a Linux workstation or server using SNMP,
Jova or Ubuntu) using the Nagios Cross-Plaftorm Agent.
A Linux Serve Linux Server (legacy) % MSSQL Database MSSQL Query
A wonitor a remote Linux server, with NCPA A} Monitor a remote Linux server, vith NRPE. & Monitor a MSSQL Database Monitor a MSSQL Database Query

MSSQL Serve
¢ Monitor a MSSQL Server

Mac 0S X Mail Serve A erosot e Cloug
Monitar a Mac S X machine. d Monitor an email server: A rior s irsoft Aare Cloud VM Cwindons, R,

Cent0S, or Ubuntu) using NCPA.

abase

Monitor a MongoDB Database

MongoDB Serve

Monitor a MongoDB Server

Mountpair
Monitor a NFS, CIFS or DAVFS mountpaint

Microsoft/Office 365 m MongoDB D

W[ vonitor MicrosofOffice 365 Subscripton Services

=z

NRPE

MySQL Query MySQL Server NCPA
MySQL Monitor a MySQL database query. MySQL Monitor a MySQL server. Monitor a host (Windows, Linu, OS X, Solaris, or AIX) Monitor a remote Linux/Unix server using NRPE. -
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Remplissez maintenant les informations du serveur Debian a superviser

Nagios Dashboards ~ Reports  Configure  Tools  Help  Admin Q @ & nagiosadmin  ® Logout

 Configure |4
Configuration Options s%p Configuration Wizard: Linux SNMP - Step 1 & @ %
v Configuration Tools
# Configuration Wizards Linux Machine Information
@ Auto-Discovery
W Manage Templates I 1P Address: | 172.20.0.254 I

 Auto Deployment The 19 address of the Linux machine yeu'd ke to moniter.
» Deploy Agent
W Mansge Deployed Agents
# Deployment Settings SNMP Settings

P — Specify the settings used to monitor the Linux machine via SNMP.

% Core Config Manager

SNMP Version: | 2c v
v More Options The SHMP protacol version used to commicate with the machine.
My Account Settings PR e

£ System Configuration
 User Management
 Unconfigured Objects
 Deadpool Settings.

The SNMP port to use, the defaultis port 161.

SNMP Version Settings

sitka |

The SNMP community string required used to query the Linux machine.
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Remplissez le Hostname du serveur et sélectionnez les éléments que vous souhaitez superviser

Views  Dashboards  Reports  Configure  Tools  Help  Admin Q @ &nagiosadmin O Logout

 Configure V
1P Address:

Configuration Options

 Configuration Tools

7 Configuration Wizards The name you' ke to hav assacistad with this Linux machine.
@ Auto-Discovery
W Manage Templates
Server Metrics
v Auto Deployment
» Deploy Agent Specify which services you'd like to monitor for the Linux machine.
W Manage Deployed Agents
# Deployment Settings Ping
Monitors the machine with an ICMP ping. Useful for watching netwark latency and general uptime.

v Advanced Configuration

# Core Config Manager n the machine,

cpu

Monitors the CPU (processor usage)

v More Options. A8 % @0 %
My Account Settings
 System Configuration
 User Management
 Unconfigured Objects
 Deadpool Settings. =

Physical Memory Usage
Monitors the physical (real) memory usage on the machine. To run with memory buffers unselect the checkbox.

8 % @50 |% (@ Runwithout buffers

s,
Monitors the swap usage on the machine.
A5 0w %

Disk Usage Monitors disk usage on the machine

The SNMP wizard detected Disks on 172.20,0.254

Scanned Disk List (double click to add)

Drive: Also J% @[s5 P
Drive: afso |% @[os % dev/shm
Drive: Also J% @[s5 P o
— run/user/0
Drive: a[e0 |% @ss om
Drive: Also J% @[o5 P
| Delete Row
Pracesses .
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finish

Nagios Views  Dashboards  Reports  Configure  Tools  Help  Admin Q @  &nagiosadmin  ® Logout

 Configure V

Configuration Options B configuration Wizard: Linux SNMP - Step 3 @ o %

SNMP

 Configuration Tools
7 Configuration Wizards Monitoring Settings

Auto-Discovery

W Manage Templates

fine basic parameters that determine how the host and servic

(5) should be monitored.

e b Under normal circumstances:

» Deploy Agent Monitor the host and service(s) every | 5
W Manage Deployed Agents
© Deployment Settings

When a potential problem is first detected:
+ Advanced Configuration

Re-check the host and service(s) even minutes up to times before sending 2 notfication.
4 Core Config Manager (s) v|1 pto 5 a

 More Options

 System Configuration
 User Management
 Unconfigured Objects
 Deadpool Settings.
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