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1- Introduction

PfSense est un pare-feu open source basé sur le systeme d'exploitation FreeBSD. |l utilise le pare-feu
a états Packet Filter, des fonctions de routage et de NAT lui permettant de connecter plusieurs réseaux
informatiques. Il comporte I'équivalent libre des outils et services utilisés habituellement sur des
routeurs professionnels propriétaires. PfSense convient pour la sécurisation d'un réseau d'entreprise.

Prérequis pour une machine PfSense

_ Configuration minimale Configuration recommandée

Processeur 600 MHz 1 GHz

2- Infrastructure

Pour notre Labo :il faut 3 machines

-Machine Pfsense FreeBSD dans le réseau Wan
Nom du serveur : heimdall
Adresse IP: 192.168.1.250
Net masque : 255.255.255.0
Passerelle : 192 .168.1.1
DNS : adresse de votre serveur DNS

-Une machine avec active directory et DNS (nom du domaine Dns et active directory est sitka.local)
dans le réseau sitka_lan
-une machine Debian dans le réseau opt_lan

-Machine AD dans le réseau sitka_lan
Nom du serveur : hermes
Adresse IP: 172.20.0.14
Net masque : 255.255.255.0
Passerelle : 172.20.0.250
DNS : adresse de votre serveur DNS

-Une machine Debian ou Ubuntu et Windows dans le réseau opt_lan
Adresse IP : DHCP

3- Installation de pfsense

a- Téléchargement de pfsense
Pour installer pfSense il faut télécharger I’iso d’installation sur le site officiel a 1’adresse :
https://www.pfsense.org/download/
Le lien de téléchargements est ci-dessous
https://atxfiles.netgate.com/mirror/downloads/pfSense-CE-2.6.0-RELEASE-amd64.is0.gz



https://www.pfsense.org/download/
https://atxfiles.netgate.com/mirror/downloads/pfSense-CE-2.6.0-RELEASE-amd64.iso.gz

B RELEASE NOTES #3 SOURCE CODE

Select Image To Download

on 2.6.0
hitecture AMDG64 (64-bit) v | @
taller DVD Image (ISO) Installer v

Mirror Austin, TX USA v

Supported by

I netgate

b- Vérification de I’intégrité du fichier téléchargé pfsense

Une fois le fichier télécharger on va veérifier I’integrité du fichier telechargé avec la commande :
Get-FileHash pfSense-CE-2.6.0-RELEASE-pl-amd64.iso.gz -Algorithm SHA256 | format-list

O rectSGneptune - . BN Windows PowerSred +

andél.is0.9 Algorithm SHA256 | format-list

Algoritha
Hash
Path

Comparer les deux empreintes 1 et 2 si les deux empreinte sont identique ceci implique que le fichier
telechargé et intégre

c- Lancement de I’installation
il faut maintenant dézziper notre fichier pour avoir I’iso et lancer I’installation sur vmware

On pointe vers le fichier iso de pfsense

New Virtual Machine Wizard = New Virtual Machine Wizard X
4 Guest Operating System Installation
e " A virtual machine s lie a physical computer; it needs an operating
WORKSTATION :ﬂvelf]?mev;‘_) “‘3 New Virtual system. How wil you instal the guest aperating system?
achine Wizar
PRO™ 1 Install from:
What type of configuration do you want? b= ore=

No drives available
@ Typical (recommended)
Create a Workstation 16.x virtual machine
in a few easy steps.

@ Installer disc image file (so):

O Custom (advanced)

Create a virtual machine with advanced Browse..
options, such as a SCSI controller type, CI FreeBSD version 10 and earlier 54-bit detected.
virtual disk type and compatibility with
older YMware products.
() Iwill install the operating system later.
The virtual machine will be created with a blank hard disk.
riek Cancel e <Back Cancel
On choisit pfsense comme nom On laisse 20 gb par défaut
New Virtual Machine Wizard ks New Virtual Machine Wizard x

Name the Virtual Machine

Specify Disk Capacity
What name would you like to use for this virtual machine?

How large do you want this disk to be?

Virtual machine name:

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add appications,
pfsensa|
files, and data to your

Location

Maximum cisk size (GB)

| Crusers tbendi\pocumentstvirtual Machines fense | erowse...

Recommended size for FresBSD v and eariier 64-bit: 20 GB

The default location can be changed at Edit » Preferences.

() Store virtual disk as 3 single file
(®) Split virtual disk into multiple fies

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

<ok ==
e B =



Pour cette étape On mettra en place 3 cartes

Network Adapter en bridge---------------- —192.168.1.0/24
Network Adapter2 en Lan_1--------------- —172.20.0.0/24
Network Adapter3 en Lan_2--------------- -192.168.2.0/24
On mettra 1GB de mémoire

HAN Cwranl 192.168. 1. 25824

LAN Clan) 172.28.8.258-24
OPT1 (optl) 192 . 168. 2. 25824

Hardware

MNew Virtual Machine Wizard X

Memory
Ready to Create Virtual Machine Sowaly the smount of mamory alocated to i versal machiee. The memery
Click Finish to create the virtual machine and start installing FreeBSD a " ;

version 10 and earlier 64-bit. Memaxry for thia virtual maching: 1034 2 e

The virtual machine will be created with the following settings:

Neme: Phsens : ~ o
;uca.hnn e W:rs!bend\\[)ntumams\\dlrma\ Machines Pfeens e - 8 it recommended memory
ersion: Workstation 16.x sce T ——
Operating System: FreeBSD version 10 and earlier 64-bit e et beyond s soe.)
2ae 13.4G8
Hard Disk: 2068, Selit -
Memory: 256 MB = '
- 256 M8
Network Adapter: NAT
Gther Devices:  CD/DVD, USE Cantroler, Sound Card v Guest O recommended minemum
nue
ower on this virtual machine after areation
<Back Cancel
add..
Help

On clique sur finish et on commence 1’installation

New Virtual Machine Wizard ®
Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing FreeBSD
version 10 and earlier 64-bit,

The virtual machine will be created with the following settings:

Name: Pfsens ~
Location: Ci\Usersibendi\Documents Virtual Machines\Pfsens
Version: Workstation 16.x

Operating System: FresSSD version 10 and earlier 64-bit

Hard Disk: 20 GB, Split

Memory: 1024 MB

Network Adapter:  Bridged (Automatic), LAN Segment, LAM Segment

Other Devices: CD/DVD, USB Controller, Sound Card v

Power on this virtual machine after creation



On accepte le contrat On sélectionne Install puis ok

Copyright and distribution notice

pfSense is Copyright 2BB4-2828 Rubicon Communications, LLC (Netgate). Helcome

Helcowe to pfSense!

Install piSensel

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Rescue Shell Launch a shell for rescue operations
Recover config sl Recover config.xml from a previous install

fAbsolutely No Commercial Distribution Is Allowed.

[Czey) @ Camcel>

On choisit le clavier frangais On test le clavier

pfSense Installer : Installer

Kepmap Select lon
The systew console driver for pfSense defaults to standard “US"
keyboard map. Other keymaps can be chosen belou.

Central European (QUERTY

Ci k ergonomic alternative

Croatian
Dangap NI, accent keys) Test fr.acc.kbd keyrap
Danish (accent keys) Test the keymap by typing letters, numbers, and symbols. Characters

)
)
)
]
)
)
3 ke “fj:;;RQ“i;V:, should match labels on the keyboard keys. Press Enter to stop testing
)
)
)
]

an?f rddgl]

i lect > <Cancel>
[Press arrows, TAB or ENTER]

kbd: French (accent keys)

Puis on continue I’installation On choisit le systeme UFS pour créer nos partitions

pfSense Installer Sense Installer

Reyrmap select lon
The system console driver for pfSemse defaults to standard "US"
keyboard rap. Other keyraps can be chosen below

Partitioning

>>> Continue with fr.acc.kbd keymap How would pou like to partition your disk?

Armenian phonetic layout
Belarusian

Belgian n FS) ULr |l Guided Disk Setup using
Belgian (accent keys) Hanual Manual Disk Setup (experts)
Brazilian (accent keys) Shell Open a shell and partition by hand
Brazilian (without accent keys)
Bulgarian (BDS)

Bulgarian (Phonetic)

Canadian Bilingual

Central European <Cancel>

<Cancel>
s, TAB or ENTER]

On nous demande si on veut aller sur le Shell
pour d’autres manipulations on dit non

piSense Imstaller

Fetching Distribution

Manual Configuration

MANIFEST
The installation is now finished.

base. txz

Before exiting the installer, would
you like to open a shell in the new
systert to make any final ranual
Hodifications?

Fetching distribution files...

Overall Progress
81%

< Yes > |EIN!IIH |

Puis on redémarre la machine

pfSense Installer

Cunlete

Installation of pfSense
complete! Hould you like
to reboot into the
installed system now?

TR | <Shell >

Une fois la machine a redemarrer on tombe sur 1’interface menu



On remarque qu’il ya que deux interfaces qui sont reconnue emO0 et em1 et que le clavier est en qwerty
malgré notre choix pendant I’installation d’un clavier frangais

FreeBSD- amd64 (pfSense. localdomain) (ttywB)

UMuare UVirtual Machine — Netgate Device ID: ea3bbB31131dZa39a4din
»xx Welcome to pfSense 2.4.5-RELEASE-pl (amd64) on pfSense xwxx

HAN (wan) -> emB ->
LAN Clan) -> eml -» vd: 192.168.1.1-24

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSensze tools
Reset to factory defaults 13) Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: JI

4- Configuration post instalation

Mannuellement on va mettre notre clavier en francais mais temporairement car en redemarrant notre
serveur le clavier redevient en gwerty ; on le configurera d’une fagon permanente avec 1’interface web:
On choisit ’option 8 pour demarrer le shell puis on tape la commande suivante

(Wi} kbdcontrol -1 /usr/share/syscons/keymaps/fr.iso.kbd

a- Déclaration des interfaces
Maintenant on va déclarer nos trois interfaces : Wan, lan et optl :
C’est pour cela on choisit I’option 1

Enter an option: 1]

Apreés il faut prendre les choix encadrés en rouge

say no here and use the webConfigurator to configure ULANs later, if required.
Should ULANs be set up now [yinl?|n

If the names of the interfaces are not known, auto-detection can

be used instead. To use auto-detection, please disconnect all

interfaces before pressing "a’ to begin the process.

Enter the HWAN interface wmame or ’a’ for auto-detection
(eqB eml em2 or al:|emB

Enter the LAN interface name or 'a’ for auto-detection
NOTE: this enables full FirewallingsNAT mode.
(eml em2 a or nothing if finished): |eml

Enter the Optional 1 interface name or 'a’ for auto-detection
(em2 a or nothing if finished): |em2

The interfaces wWwill be assigned as follows:
HAN -> emB
LAN. —> emMl
OPT1 —> em2

Do you want to proceed [uinl?|yl]

A la fin on doit avoir le résultat suivant

HAN (wanl
LAN Clan) : 192.168.1.1~-24

OFPT1 (optl)

Maintenant on va affecter les adresses IP a nos trois interfaces,

b- Assignement des adresses aux interfaces wan, lan et optl
e L’interface Wan.



Le choix de des adresses qu’on va affecter a cette interface dépend de la configuration de notre box
internet c’est pour cela il faut faire une ipconfig /all sur la machine physique pour déterminer la
passerelle et I’ID réseau utilisé

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

7 Description & e Killer E2200 Gigabit Ethernet Controller
Donc notre réseau est Adresse physique . . . . v % FC-AA-10-2U-82-78
, DHCP activé 5 : Oui
Confi ti tomati o i eo0ud
Id reseau 19216810/24 A::p:g:r?mll:nd‘:ul?:?<:ﬂu$n‘:alp o 2 ;:;n::hs)z:ppaumzq:?ucsxls(préféré)
DNS/Passerelle 192.168.1.1 e R

Passerelle par défaut « . .3 192.168.1.1

Serveur DHCP . . ¢ 192.168.1.1

IAID DHCPv6 : 268216852

DUID de client DHCPv6. . . i1 00-01-00-01-27-51-18-51-FC-AA-14-24-82-78
Serveurs DNS. . . . . . . 1 192.168.1.1

NetBIOS sur Tcpip : Activé

On choisit I’option 2

Enter an option: 2|

Et on fait les choix suivants

@ip :192.168.1.250

Masque de sous réseau 255.255.255.0

Passerelle 192.168.1.1

Pas de DHCP IPv5

Pas de IPv6

Pas de DHCP6

Le webconfigurateur pour des raisons de sécurité il est préférable de ne pas le mettre sur I’interface Wan

Available interfaces:
wiene fnfertices Configure IPvb address WAN interface via DHCPG? (y/m) N
L - UAN CerB - dhcp, dhcpb)
% - 16221(?:.112; sratied Enter the new WAN IPu6 address. Press [KENTER> for none:

>

Enter the number of the interface you wish to configure: |1

Configure IPvd4 address WAN interface wia DHCP? (y/m)|n Do you want to revert to HITP as the webConfigurator protocol? (y/n) N

Epter the new UAN TPu4 address. Press <ENTER> for nome: o
>[192.168.1.258 Please wait while the changes are saved to HAN...
Reloading filter...

Reloading routing configuration...

DHCPD.. .

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.8 = 24
255.255.0.8 = 16
255.8.8.8 =8

Enter the new WAN [Puvd subnet bit count (1 to 31):
»|24

The 1Pv4 WAN address has been set to 192.160.1.258/24

Press KENTERY|to continue. ]|

For a WAN, enter the new WAN 1Pu4 upstream gateway address.
For_a LAN. nress <ENTER> for none:
>|192.168.1. 11

e L’interface lan
Et on fait les choix suivants

@ip :172.20.0.250

Masque de sous réseau 255.255.255.0

Passerelle : non

DHCP IPv5 oui on crée un étendu de : 172.20.0.20--->172.20.0.30
Pas de IPv6

Pas de DHCP IPV6

Le web configurateur oui on le met sur I’interface Lan




Enter an option
Available interface
1 - UAN (enB
LAN Ceml
3 - OPT1 (en2)
Enter the number of the interfac ou mish to configure

LAN TPud4 addre s <ENTER> for none
s bit counts (as in CIDR notation) in pfSe
r the new LAN [Puvd subnet bit (1 to 31)

upstream gateway

e L’interface opt

Do you want to enable the DHCP server on LAN? (y/n) y
Enter the start address of the IPvd client address range: 172.206.0.28
Enter the end address of the IPv4 client address range:|172.28.6.408

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 172.20.8.258/24

You can noW access the webConfigurator by opening the following URL in your web

brouser : '
http:rr172.208.8.258/

Press <ENTER> to continue. ]|

@ip :192.168.2.250

Masque de sous réseau 255.255.255.0
Passerelle : non

Pas de DHCP IPv5

Pas de IPv6

Pas de DHCP6

Enter an option:| 2
Available interfaces:
1 - HAN (emB - static)
2 - LAN (eml - static)
3 - OPT1 (em2)

Enter the number of the interface you wish to configure: |3

Enter the wnew NPT1 IPv4 address. Press <ENTER> for none:
> |192.168.2.258

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.8 = 24
255.255.8.8 16
255.08.8.8 =8

Entexr the wew OPT1 IPw4 subnet bit count (1 to 31)
>| 24

For a HWAN, enter the wew OPT1 IPv4 upstread gateway address.
For a LAN, press |<ENTER> for wone:
> 1

Enter the new OPT1 IPu6 address. Press KENTER>| for none:
>

Do you want to enable the DHCP server on OPT1? (y/n){n
Please wait while the changes are saved to OPT1..
Reloading filter...
Reloading routing configuration...
DHCPD. ..
The 1Pv4 OPT1 address has been set to 192.168.2.258-24

Press. <ENTER> to continue. ||
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Configuration de base

1- Teste de la connectivité
2- Exécution du Wizard de la configuration de base
3- La mise en place de la configuration du clavier en fr de fagon permanente




1- Teste de la connectivité

Sur la machine active directory on va tester la liaison avec pfsense et tester la table de routage en allant
sur internet

PS C:\>ping 192.168.1.250
PS C:\>ping 172.20.0.250
PS C:\>ping 192.168.2.250

PS C:\>ping 192.168.1.1 (la passerelle de votre box)

PS C:\>ping 8.8.4.4 (teste de la connexion vers Inetrnet)
PS C:\>ping www.google.fr (pour tester la résolution Dns)
Maintenant on va accéder a I’interface web de PfSense en tapant 1’adresse :

http://172.20.0.250

Login : admin
Password : pfsense

e M hitp/172.200250 O ~ & [ piSense - Login
isense

2- Exécution du Wizard de la configuration de base

Un Wizard a 9 étapes va s’exécuter par défaut
Les premiéres étapes sont des informations d’ordre générales traitant le SAV Netgate

- o x - o x
o o] 172200250/ wizar O + & | ] plSenselocaldomain - Wizar... e i htp:/172.20.0250/wizar O - & T piSenselocaldomain - Wizar
msense = Wizard / pfSense Setup / Netgate® Global Support is available 24/7 @
Seoioto
WARNING: The ‘admin’ account password is set to the default value. Change the password in the User
Manage Netgate® Global Support is available 24/7
Wizard / pfSense Setup / 2]

pfSense Setup

Welcome to pfSense® software!

Thia wizard will provide guidance theough

On rentre notre nom du serveur heimdall On configure le serveur NTP sur fr.pool.org
le nom de domaine sitka.local et le Timezone sur Europe/Paris

FE hitp//172.20.0.250, £ ~ & M pfsenselocaldomain - Wizar
Wizard { pfSense Setup / General Information @

WARNING: The ‘admin’ account password is set to the default value. Change the password in the U
Manage

Wizard / pfSense Setup / Time Server Information e

Time Server Infor



http://172.20.0.250/

L’interface Wan est déja configurée

(BT

Wizard / pfSense Setup / Configure WAN Interface 7] A

172.20.0250/wizar 2 ~ & [ pfSense localdomain - Wizar...

Configure WAN Interface

On this screen the Wide Area Network information will be configursd.

SelectedType  Static =

General configuration

MRS i _
On change le mot de passe de I’admin Par défaut
- o x
e Fi http://172.20.0250/wizarc 2 = & M pfSenseocaldomain - Wizar,

Wizard / pfSense Setup / Set Admin WebGUI Password ©

Set Admin WebGUI Password -

On this screen the admin password will be set, which fs used 1o access the WebGUI and also
SSH services If enabled.

Admin

Password
Admin
Password

ACAIN

Wizard/ pfSense Setup/ Reload in progress %]

L sedd |
Reload in progress

Areload is now in progress. Please wait

‘The wizard will redirect to the next step once the reload is completed

L’interface Lan est déja configurée

e 7 http//172.20.0250/wizar 2+ & [ pfsensedocaldomain - Wizar...

WARNING: The ‘admin’ account pase

word i sat to the default value. Change the password in the User
Manager.

Wizard / pfSense Setup / Configure LAN Interface -]

Configure LAN Interface

O this soreen the Losel Ares Networkinformation will be o
LANIP 172200250
Address ! i DHC tain ts 1P addre
SubnetMask 24

<

On clique sur reload pour appliquer la configuration

- 0 X
, e ] e QBB 250wz 0+ § | I . )
sense

Wizard/ pfSense Setup/ Reload configuration 2]

Reload conllduraliun

Click Reload to reload pfSense with new changes.

» Reload

On clique sur finish pour finir la configuration
- [u] X Q
o 1 it/ N182168.1.250 wizardy 0 = © | 1] plense bachelorSr - Wizar g

= 1921681250/ wizards 2 ~ © || T plSeme bachelors - Wizar,

Wizard complatad

pfSense is now

here are any software updates available. Keeping
most important things you can do 1o maintain the

Remember, we're here to help

Click here to lcarn about Netgate 24/7/365 support services.

User survey

Ploase holp all the peopl Invalved in impraving and expanding pfSense softwara by
tak 1t 10 answer this short survay (all answers are a: ous)
Anonymous User Survey

uUseful resources.
* Learn mora about Notgate's product lins, services, and pfSensa softwars from sur
webse
- Tolearn sbout Netgate sppliances and other offers, visit our store
+ Bacome part of the pfSense community. Vish our
* Subscribe to our newslstter for ongoing product information, softwars
announcements snd spacial offars.

On peut relancer le Wizard en cas d’erreurs
En allant dans Systéme +Setup Wizard

- a X
e D e 152,881 250 D~ & | 1 prsense bachelock - Status

zisense Srtem~

Advanced

Status/ [ cer Manager bk

General Setup

m High Aval. Syno +£00 Interfaces Y

Name Logout (admin) daWAN A 1000baseT <full-duplex> 192.168.1.250
User Package Manager  «cal Database) dalan A 1000baseT <fullduplex> 172.20.0.250
System Routiny ® da0PT1 A 1000baseT <full-duplex> 192.168.2.250
B031131d2a39a410
BIOS - Update slogies LTD
User Manager 22020
Versian 2.4,5-RELEASE-p1 (amdsd)

built on Tue Jun 02 17:51:17 EDT 2020
FreeBSD 11.3-STABLE




3- La mise en place de la configuration du clavier en fr de fagon permanente En méme temps on
en profite pour installer VMware tools

Dans cette étape on installe les paquets shellcmd et VMWare tools

G 120 it/ /192,168 250/pig marp P = G ] pfSensebacheloef - Syste.

P~ C | ' pisensebachelort - Status

Advanced

Status / L cent vanoger +0 System/ Package Manager/ Available Packages %]

General Setup

m High Avail. Sync: F00 Interfaces £00 Installed Packages | Available Packages 1
& WAN 4 1000baseT <full-duplexs 192.168.1.250

Logaut (admin)

User «al Database) P A 1000baseT <full-duplex>

System Routing 3 &OPTT A 1000baseT <full-duplexs 182.168.2.250 Search term Both ﬂ

Setup Wead 5031131d2a39a410 .

Enter a search siring or *nix regular expression to search package names and description

BIOS Update slogies LTD

.

Name Version  Dascription

Version 2.4.5-RELEASE-p1 (smd6d)

built on Tue Jun 02 17:51:17 EDT 2020 Shellemd 5 The shellomd utiity is used to manage commands on system startup.

FreeBSD 11.3:TABLE

pkg_ it installed php ‘

- y 0 Oec . B ° *
0 o 218 k P - |12 pfsense bachelorr - Syste. [ 81250 p-¢ m '
. il nrtpy/192.168.1.250/pie maep O + G | B pfSensebachelordr- Syste..

* Services + VPN~

System/ Package Manager/ Available Packages ] Auto Config Backup .
System/ Package Manager/ Availi capive poral ]

DHCP Relay
S 1
DHCP Server

Installed Packages ~ Available Packages

T DHCPv6 Relay

‘Search term ot
X Both ud m Search Mvare & DNS Formardsr
term VMware tools Bot! v Qsem:h
Enter a ssarch siring or *nix regular expression to search package names and description: DNS Resahver
Enter & search sring or nixra package names and descripions
Dynamic DNS
Packages .
9 1GMP Proxy
Name Varsken  Datarigtion Name  Version Description Load Balancer
Open Vi 10.1.0.41 Vhware Tools is s sute of uitesthat enhances theperformance of thevitual machines gues aperstng 3 m OoerVM- 101041 VMwareToolsisa suteofui NTP ormance o thevirual machings questoperatng [P
Tool system and improves management of the virtual machine Tocls [ — |

PPROE Server

Package Dependencies Package Dependencies: Shellemd

Tapez cette commande kbdcontrol -l /usr/share/syscons/keymaps/fr.iso.kbd dans le champ
commande puis redémarrer votre machine pfsense et vérifiez que le clavier est en AZERTY

- 0 X
o T http://192.168.1.250/pkg _ed O ~ C || 1 pfSense.bachelor.fr - Servic.

°° 3 bitp/1621681 250 gy O + & 15 pfSense bachelorr - Packe...

Edit . (7]
Package/ Services: Shellemd Settings 0
Command

| kbdeontrol -| usr/share/syscons/keymaps/f.iso.kbd |

Command Shellemd Type Description ' Enter the command 1o ron
Shellemd Type
shellemd :

Choose the shelicmd type. Click Info for details. €9

Save
Description

mettre le clavier en fr

pfSense Netgate
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Sécurité

A- Sécurisez la console par mot de passe
B- Sécurisez I’acces par ssh
C- Sécurisez L’interface web par https
a- Créer une autorité de certification interne
b- Générer un certificat web
c- Injecter le certificat web dans mon serveur pfsense




A- Sécuriser la console Pfsense vous cochez la case console menu et vous
Sauvegardez

Serial Speed 200 v

Primary Serial Console v‘
Console

00 [ interfaces 00
i 1000baseT <fullduplex> 168 1980

cal Database) rh

rh )

T <full-duplex:

Consocle Options .

4 1000baseT <full-duplex>
b031131d2a392410

logies LTD

122020

Netgate. View license.

Version

anurdatad 2t Moo lan 18

On constate que ma console a un login

HAN (wan) > emd : .168.1.258-24
LAN (lan) > eml : .28.8.258-24
OPT1 (optl) -> em2 : .168.2.258-24

B) Logout (3535H only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Disable Secure Shell (sshd)
6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPM

8) Shell

inter an option:

reeBSD-/amdb4 (Heimdall.sitka. local) (ttyvuB)

B- Sécurisez I’accés par ssh

On active ssh pour accéder a la console de maniére sécurisée on change le port par défaut en
(2121) en terme de sécurité il est toujours conseillé de changer les port par défaut; on peut
aussi faire une authentification avec clé privé/publique au lieu d’une authentification par mot
de passe

[ sysiem nio AN, 500 [l nirsces
A 1000baseT <ful-duplex>

Nom &

User ¢ [ i'h

System ) F L 00baseT <ful-duplex
; bo3113142392410

Bi0S sogies LTD

122020

Version 2.4.5-RELEASE-p1 (amd64)
bailt o EDT 202




Maintenant il faut une regle autorisant ssh sur I’interface Wan on va dans le menu interface +rule +
ad

Zisense

Aliases

Firewall / Rules / WAN NAT == L @

Floating WAN LAN OPT1 Schedules

Traffic Shaper

] States Protocol  Source Port  Destination Port Gateway Queue Schedule  Description Actions
X 0/40KiB * RFC 1918 networks * * * * * Block private networks =
X  0/7KB - Reserved - - - - ~ Block bagon networks <

Mot assigned by IANA

No rules are currently defined for this interface
All incoming connections on this interface will be blocked until pass rules are added. Click the buttan to add a new rule
2 (3 dca [ oece @ save

On rentre les choix ci-dessous apres il ne faut pas oublier d’enregistrer et d’appliquer les changements
comme indiqué dans ces captures d’écrans.

e "=l hiip://192.168.1.250/F ] dit.php?if wafter=— O ~ & | B pfSense.bachelorfr - Firewa..

Firewall / Rules / Edit ==

Edit Firewall Rule

Action
Ch
int: the dif P RST or ICMP port unreachable for UDP) is returned to the sender
whereas with block t ped sil packet is discarded
Disabled [ ble this rule
option to disable this rule without removing it from the list
Interface
erface fre stk
Address Family ~|
rotocel version this rule applies to.
Protocol ﬂ
ch hich IF protocol this rule should match.
Source 1 Invert match | ! bt
The Source Port Range for @ connection is typically randem and almost never equal to the destination port. In most cases this setting must remain at

its default value, any.

Destination ) Invert match WAN address ~ D ation Address ! ~

Destination Port Range (other) ~ {other) ~ 2121

From Custom (s} Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Extra Options

Log

Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on legging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page)

Description authoriser ssh

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewal
leg.

Advanced Options |7|

Rule Information

Tracking ID 1640165745
Created 12/22/21 10:35:46 by admin@172.20.0.14 (Local Database)
Updated 12/22/271 10:3%:53 by admin@172.20.0.14 (Local Database)

Aprés avoire enregistrer on applique les changements



Pisense
Firewall / Rules / WAN =ln & @
" Apply Changes
WAN LAN
Rules (Drag to Change Order)
States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions
x L 8 RFC 1918 <
73 - R o
IANA

= IPvaTCP = - WAN net 22 (SSH) = none Laisser passé ssh tr0om

Attention sur Windows 2016 ssh n’est pas installé nativement contrairement 8 Windows 2019 ou
Windows 10 sur ces deux derniére version ssh est parmi les fonctionnalités qu’on peut installer.
Donc pour Windows 2016 suivre la procédure du fichier ssh_2016.docs pour installer ssh

On teste la connexion a I’intérieure de notre périmetre j’utilise une des machines dans un Lan :
Je prends la machine AD je démarre le PowerShell et je me connecte sur une des interfaces de
pfsense :

Le serveur pfsense m’envoie I’empreinte numérique de sa clé publique :

re you want to ingerprint
: Permanently added (ED25519) to the list of known hosts.
rd for admin@heimdall.sitka. E
e Virtual Machine - Netgate Dev £ FeleeB8ed2111e66
Welcome to pfSense 2.5.2-RELEASE (amd64) on heimdall
WAN (wan)
LAN (lan)
OPT1 (optl)
a) J
1) - 1@8) Filter Logs
2) A Restart webConfigurator
E)] . D O ] PHP shell + pfSense tools
Reset to factory defaults ] Update from console
Reboot swystem 14) Disable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM
Shell

Enter anm option:

On peut vérifier si ’empreinte numérique sur le serveur ssh est la méme que celle envoyée par le
serveur j’affiche le contenu détaillé du répertoire /etc/ssh apres je génere I’empreinte numérique de la
clé publique ssh_host_ed25519 key.pub

en suivant les étapes 1+2+3+4

En fin je compare les deux empreintes on constate qu’elles sont identiques

Enter an option: (8)<—

[2.5.2-RELEASE]lladMmin®heimdall.sitka. locall-root: su root -
setc/ssh

chd_config

HAZ56 3 i U > T root@heimdall.sitka. local
5519)
25519

.00
L0=.0

++0
o.. 5.
oo. .

0. .+ .
.=.B++E .
..B=0+=.. .

LSHA256 1




Maintenant on va tester la connexion en dehors de notre périmétre Wan, sitka_Lan et opt_lan
On va essayer une connexion de notre machine physique qui est en dehors de ce périmétre

B Windows PowerShell X |+ W

PS C:\> ssh admin@192.168.1.250
ssh: connect to host 192.168.1.250 port 22: Connection timed out

PS C:\>

On remarque qu’il y’a échec de connexion ; on essaye de faire un ping sur cette interface, méme
constat

E¥ windows PowerShell } v

PS C:\> ping 192.168.1.250

Envoi d’une requéte 'Ping' 192.168.1.250 avec 32 octets de données :

Réponse de 192.168.1.156 : Impossible de joindre 1’héte de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’hdte de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1’héte de destination.
Réponse de 192.168.1.156 : Impossible de joindre 1'héte de destination.

Statistiques Ping pour 192.168.1.250:
Paquets : envoyés ='U, regus = U4, perdus = @ (perte 0%),
PS C:\> |

Cet échec est normal car PfSense bloque toutes requétes venant d’une adresse privée en dehors de son
périmétre Wan, sitka_lan et opt_lan, on peut vérifier ceci aisément en allant dans le menu
Interface + Wan tout en bas de la page on trouve deux cases cochées ce qui expligue ce blocage

o = htt 192.168.1.250/int 2 ~ < || &Eh pfSense.bachelor.fr - Interfa...

Interfaces -

Assignments

Interfaces / WAN (e

WAN
DMZ
Enable ~
Description WAN
IPv4 Configuration Type Static IPv4 vl
IPv6 Configuration Type None ~|

Reserved Networks

Block private networks W
and loopback addresses sratfin fr id hat are rese 1 for g te network S y ¢ d uniq

Block bogon networks ]

On trouve la méme chose dans les régles par défaut de I’interface wan



° R http://192.168.1.250/fire 5. P~ ¢ I pfsensebachelort - Firewa..

msense ystem v nterfaces v Firewall ~
Aliases
Firewall/ Rules/ WAN NAT T =X")
Floating WAN LAN DMZ Schedules
— Trafic Shaper les deux régles qui nops bloques
m| States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
X 0/08 * RFC 1918 networks * E ; & * Block private networks o
%X 0/138KB * Reserved LA * * * Block bogon networks o
Not assigned by IANA
0 « 0/326KB IPVATCP * *  WANnet  22(SSH) * none 720010

e

Maintenant on va essayer d’accéder a notre serveur PfSense a partir de I’extérieur en utilisant notre
adresse publique.

Tout d’abord :

1- 1l faut accéder a la boxe internet et ouvrir le port 22 en créant une redirection de port

Adresse IP du

Service Protocole Ports externes Ports internes Activer la régle
serveur

~ Utilisateur

I SSH 192.168.1.250 TCP/UDP 22 €22 2222 I

2- Ensuite il faut déterminer notre adresse publique soit a partir de la boxe ou un site internet
http://www.whatismyip.com

3- Apres sur notre smartphone on télécharge un client ssh sur B Google Play google store
Juicessh

JuiceSSH - SSH Client

4-  Sur notre smartphone il faut qu’on se mette en 4G et non en wifi car il na faut pas oublier que
PfSense bloque les connexions provenant d’adresse IP en dehors de son périmétre.
5- On ouvre I’application et on commence a établir notre connexion ssh


http://www.whatismyip.com/

On sélectionne connexion rapide ssh admin@ adresse publique

}') 1205 = 4 O® & O 5 o T w 39 %W
D

[t
Connexion en 4G

Connexion rapide ? I
Connexions fréquentes <
Connexion rapide
Type:  SSH \ttre adresse publique
adming I
g sl ; (& ] Enregistrer la connexion
ANNULER
Débloquer les fonctions Pro =k
Paramétres 23
: e T,
Aide -

Le serveur nous envoie I’empreinte de sa clé publique

On constate que c¢’est la méme que celle qu’on a calculé

Sur le serveur

EM/HtKbrYNKa5kIX9gpC/txmQridGrM2UmCoX7Lf3TE rentre le mot de passe admin

2151 @ 4 0@ G A _ 71% 2151 @A 0@ Qg

Loim e T
Vérification de I'h6te Identification interactive

Il semble que c'est la premiére fois que ) Password for admin@pfSense. sitka.local
VOus vous connectez 4 78.117.146.26.

Empreinte declé :
SHA256:EM/HtKbrYNKaSkIX9gpC/ | ladmin I

txmQri9GrM2UmCoX7Lf3TE
.

Accepter laclé 27

ANNULER oK

REJETER ACCEPTER

Aprés on tombe sur notre console PfSense
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D- Sécurisez L’interface web par https
1- Créer une autorité de certification interne

On va dans le menu systeme + CertManager

o P04 http://192.168.1.250/ syst g D = & || F pfSense.bachelor fr - Syste...

Advanced
System / nin Access (2]
General Setup
Admin Access  High Avail. Sync Networking Miscellaneous System Tunables Notifications
—_—

Logout (admin)

weocontiou SRR |

Routing
HTTPS (SSL/TLS)
Setup Wizard

Update

User Manager tom port number for the web( figural above to override the default (B0 for HTTP, 443 for HTTPS). Changes will take effect immediately

On commence a créer une autorité de certification interne

o Bl http://192.168.1.250/system _ca L = & | F pfSense.bachelorfr - Syste...

Flisense

System / Certificate Manager/ CAs (2]

CAs Certificates Certificate Revocation

Search term | Both ~ m

Enter a search string or *nix regular expression to search certificate names and distinguished name

Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions

On remplit les champs suivants



AUMITY ECITION

System / Certificate Manager / CAs / Edit

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name Autarité de certification Sitka

Method Create an intemnal Certificate Authority v

Trust Store Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the cperating system

Randomize Serial Use random serial numbers when signing certifices
f signing certificates then serial numbers for ce
g the seguential value from Next Certificate Serial.

ificates signed by this CA will be automnatically randomized and

When enabled, if this CA is capable
cked for unigueness instead of us

Internal Certificate Authority

Key type RSA v

2048 ~
The length to use when generating a new R34 key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha236 v
The digest method used when the CA is signed.
The best prac is to use an algorithm stronger than SHAT. Some platforms may consider weaker digest algorithms invalid

Lifetime (days) 3650
Common Name nternal-ca-sitka
The following certificate autheority subject components are opticnal and may be left blank.
Country Code FR w

State or Province DF

City Paris
Organization sitka
Organizational Unit SK

HE

Une fois qu’on enregistre nos parameétre notre autorité de certification apparait, on appuie sur le
crayon pour éditer notre CA



fisense

COMMUNITY EDITION

System / Certificate Manager/ CAs (7]

CAs Certificates Certificate Revocation
—
Search term | Both hd

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

£CO

Autorité de certification Sitka v/ self-signed 0 ST=IDF, OU=SK, O=sitka, L=Paris, CN=internal-ca-sitka, C=FR o

Valid From: Sat, 27 Nov 2021 21:31:04 +0100
Valid Until: Tue, 25 Nov 2031 21:31:04 +0100

On affiche notre certificat et la clé publique qui lui est associé

AMUNITY EDI

System / Certificate Manager/ CAs/ Edit : ©
CAs Certificates Certificate Revocation

Create / Edit CA ' | ' ]

Descriptive name Autorité de certification Sitka
Method Import an existing Certificate Authority h

Trust Store Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they be trusted by the opérating system.

Randomize Serial Use random serial numbers when signing certifices

When enabled, if this CA is capable of sigﬂing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the seguential value from Next Certificate Serial.

Existing Certificate Authority . .

Certificate data = | ----- BEGIN CERTIFICATE-----
MITEIDCCAWI
EaMBgGALLE .
AxMRENSBZXIUYHWEY2Etc210a2EXC ZATBENVBAYTAKZSMQuWCEYIVY =
QIEWNIREYx

AwIBAgIIPMZ7 cGMSa8swDQY IKoZThvcNAQELEQA:

Paste a certificate in X:509 PEM format here.

Certificate Private Key - EGIN PRIVATE KEY-----

(optional) MIIEvQIBADANBgkghkiGIweBAQEFAASCBKCWgES AZEAADTBAQCTO:
IV 1xgled/7 )
FiH4jAaBgAi 145 MXSPOTs6INa7I20d88s2Ch2CUBVEGIVIVIITEr
hlebXA+BIWH

“

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL)

Next Certificate Serial o

Enter a decimal number to be used as a sequential serial number for the next certificate to be signed by this CA

2- Générer un certificat web



Maintenant on va créer notre certificat web délivrer par la CA autorité de

certification sitka qu’on a mis en place dans I’étape précédente il suffit de cliquer
sur add et remplir les champs nécessaires

System/ Certificate Manager / Certificates

CAs Certificates Certificate Revocation
- ————
Search . Q@

Search term |

oo ¥ CEEEES

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificates _
Name Issuer Distinguished Name In Use Actions
webConfigurator default self- 0O=pfSense webConfigurator Self-Signed Certificate, CN=pfSense-6001f6f281597 ‘wAED
(600116f281597) signed (i)
Server Certificate X . .
CA: No Valid Frém: Fri, 15 Jan 2021 21:11:30 +0100

) y Valid Until: Thu, 17 Feb 2022 21:11:30 +0100

Server: Yes

ci-dessous les champs remplie pour créer notre certificat



MUNITY EIHTION

System/ Certificate Manager/ Certificates/ Edit 2]

Chs Certificates

Certificate Revocation

Add/Sign a New Certificate

Method

Descriptive name

Create an internal Certificate v

Certificat SSL pour le serveur web Heimdall

Internal Certificate

Certificate authority

Key type

Digest Algorithm

Lifetime (days}

Common Name

Country Code
State or Province
City
Organization

Organizational Unit

Aurtorité de certification Sitka N
R34 W
2048 v

y, in bits
some platforms may consider the certificate invalid

The length to use when generating a new RSA ki
The Key Length should not be lower than 2048 «

sha256 ~

The digest method
The best practice

sed when the certific 5 signed.
se an algorithm stronger than SHAT. Some platforms may consider weaker digest algorithms invalid

3650

The length of time the signed certificate will be valid, in days
Server certificates should not have a lifetime owver 398 days or some platforms may consider the certificate invalid.

heimdall sitka. local

The following certificate subject components are optional and may be eft blank.

FR v

IDF

Faris

sitka



Certificate Attributes

Attribute Notes The following attributes are added to certificates and reguests when they are created or signed. These attributes behave differently depending on the

selected mode.

For Intemnal Certificates, these attributes are added directly to the certificate as shown.

Certificate Type Server Certifi

Add type-specific usage attributes te the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate.

w

Alternative Names FQDMN or Hostname v heimdall sitka.local

FQDN or Hostname w pfsensea.sitka.local
|P address W 17220.0.250
IP address w 192.168.1.250
|P address w 192.168.2.250
UR v vowrw.heimdall local

Type Value

Enter additional identifiers for the certificate in this list. The Commen Name field is automatically added to the certificate as an Alternative Name. The

signing CA may ignore or change these values.
“

Une fois qu’on enregistre notre certificat apparait

LUNITY EDITHON

System/ Certificate Manager / Certificates _ 2]
Created internal certificate Certificat SSL pour le serveur web Heimdall . . B
Chs Certificates Certificate Revocation

Searchterm Both M | |

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Mame lssuer Distinguished Name In Use Actions
. . . . _ » _— N
webConfigurator default self-signed O=pfSense webConfigurator Self-Signed Certificate, CM=pfSense- 4 "P = C“' m
- (6122591 acDff) - glazsetacorrr @
Sarve; rtific,
E;\{-JI:I( Ceninears Velid From: Sat, 27 Now 2021 17:13:14 #0100
e Velid Until: Fri, 30 Dec 2022 17:13:14 0100
Server: Yes .
Certificat S5L pour le serveur web Autorité de certification  ST=|DF, OU=5K, O=sitka, L=Paris, CN=heimdall sitka_local, C=FR- 0 SRPECD
) = .
:'f{'rnﬂf(a:” Sika Valid From: Sat, 27 Nov 2021 22:21:01 0100
E:A:Jr:lo Velid Until- Tue, 25 Nov 2031 22:21:01 +0100
Server: Yes

3- Injecter le certificat web dans mon serveur PfSense



Maintenant on va injecter notre certificat dans notre serveur web PfSense, donc on va dans systéme +
Avanced

- On sélectionne notre certificat crée

- On laisse le port par défaut

- On laisse 2 en nombre de connexion simultané ¢’est-a-dire 2 personne max peuvent se
connecter sur I’interface web PfSense

- On refuse la connexion en http

- On refuse que le navigateur enregistre les données de connexion

Admin Access Firewall & NAT Metworking Miscellanecus System Tunables Notifications

webConfigurator .

Pratocol CHTTR
SSL/TLS Certificate I Certificat SSL pour le serveur web Heimdal W I
Certificates known to be incompatible with use for HTTPS are not included in this list.
TCP port
Enter a customn port number for the webConfigurator above to override the default (B0 for HTTP 443 for HTTPS). Changes will take effect immediately
after save
Max Processes 2

ter the number of webConfigurator processes to run. This defaults to 2. Increasing this will allow more users/browsers to access the GUI

‘WebGUI redirect Disable webConfigurator redirect rule |

When this is unchecked, access to the webConfigurater is always permitted even on port 80, regardless ofthe | cteriing port configured. Check this box
1o disable this autormatically added redirect rule.

HSTS [ Disable HTTP Strict Transport Security
When this is unchecked, Strict-Transport-Security HT TPS response header is sent by the webConfigurat he browser. This will for
USE | HTTPS for future requests to the firewall FODN. Check this box to disable HSTS. (NOTE: Browser-specific steps are required for disabling to
take effect when the browser already visited the FQDN while HSTS was enabled.)

DCSP Must-Staple [0 Force QCSP Stapling in nginx
When this i
will be ig

d, OCSP Stapling is fo
d by nginx.

=d on in nginx. Remember 1o upload your cert te as a full chain, not just the certificate, or this option

WebGUI Login
Autocomplete \

Enabie webConfigurator login autocomplete I

d, login credentials for the webConfigurator may be saved by the
Check this box to enablé autocomplete on the login form so that
his opticn).

nvenient, some security standards reguire this

will promipt to save credentials (NOTE: Some browsers do
not respect

Apres on sauvegarde notre navigateur va démarrer automatiquement
On se connecte sur ’interface https://172.20.0.250

B Heimdallsitkalocal - Status: Dasi 3¢ -+ ~ — (=] =
-~ (=) A MNon sécurisé | httpsy//172.20.0.250 B @ (-3 r =
IElisense em —  Interf

COMMUNITY EDITION

Status / Dashboard

+ @
System Information oy — N < ] Netgate Services And Support [— Y >
Name Heimdall sitka.local
Contract type  Communily Support
User admin@172.20.0.14 (Local Database) Community Support Only
System VMware Virtual Machine

Netgate Device ID: 74a1573f04e3a4d71064 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BI1OS Vendor: Phoenix Technologies LTD
Version: 6.00 If you purchased your pfSense gateway firewall appliance from
Release Date: Thu Nov 12 2020 .
Netgate and elected Community Support at the point of sale or
R 2.5.2-RELEASE (amd64) installed pfSense on your own hardware, you have access to
built on Fri Jul 02 15:33:00 EDT 2021 varicus community suppert resources. This includes the NETGATE

FreeBSD 12.2-STABLE RESOURCE LIBRARY



Le certificat représente des erreurs car notre autorité de certification n’est pas de confiance donc il faut
I’intégrer dans le magasin des autorités de certification de confiance en installant le certificat de
I’autorité racine

e P hitps://172.200.250/ = € Erreur de certificat & Rechercher... P~ T 5
of] pfSense - Login i

@ Certificat
o s e n se Général Détails Chemin daceds de certification

Informations sur le certificat

o

Impossible de vérifier ce certificat aupris d'une Autorité
de certification de confiance. .

Délivréd:  heimdall sitka.local
Délivré par : internal-ca-sitka

Valide du 27/11/2021 au 25/11/2031

Installer un certificat... Déclaration de 'émetteur

Password

Protection de la connexion

Login Protection
Threshold 8

Black attackers when their cumulative attack score exceeds threshold. Most attacks have a score of 10

Blocktime 180

Block attackers for initially blocktime seconds after exceeding threshold. Subsequent blocks increase by a factor of 1.5
Attacks are unblocked at random intervals, so actual block times will be longer.

I Detoction e 259200 | X

Rememiber potential attackers for up to detection_time seconds before resetting their score
Whitelist | Addr r 11z vl

Addresses added to the whitelist will bypass login protection.

Add address 4+ Add address



Authentification LDAP et LDAPS

A- Test de la connectivité LDAP et LDAP (LDAP sur SSL) sur le serveur active
directory hermes

1- Connectivité LDAP
2- Connectivité LDAPS (LDAP sur SSL)

a- Création d’une autorité de certification sur le controleur de domaine hermes

i- Ajouter le rdle certificat sur hermes
ii- Configuration du role certificat sur hermes

B- Test de la connectivité LDAP et LDAP (LDAP sur SSL) sur heimdall (pfsense)
C- Création des comptes utilisateurs sur le controleur de domaine
D- Création des authentifications LDAP et LDAPS sur le serveur pfsense
E- Création de I'authentifications LDAP
1- Création de 'authentifications LDAP
2- Création de I'authentifications LDAPS
a- Création du formulaire de I'authentification LDAPS
b- Analyse avec Wire Shark du trafic pfsense active directory
c- Exportation du certificat de I'autorité de certification hermes
d- Importation du certificat de I'autorité de certification racine
e- Test de la connexion ssl entre pfsense et le controleur de domaine

3- Utilisation des authentifications LDAP et LDAPS sur le serveur pfsense
a- Vérification de I'authentification LDAP et LDAPS
b- Création et configuration d’un groupes sur pfsense
c- Test de connexion sur l'interface web avec un compte ldap




A- Test de la connectivité LDAP et LDAPS sur le serveur active directory hermes

1- Connectivité LDAP

Sur le contréleur de domaine on test la connectivité LDAP standard, donc clique droit sur le
menu démarrer + exécuter puis on tape ldp.exe pour ouvrir I’explorateur LDAP

Paramétres
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau clique droit

-

O Taaez ici pour effectuer une recherche

= Execuber

5 Entrez le nom d'un programme. dossier, document ou
— ressource Intermet, et Windows I'owuvrira pour vous.

Ciuerir :I [ m I e

G Cette tiche sera créde avec les autorisations d'administrateur.

Annuler Parcowrir...

Un fois I’explorateur LDAP est ouvert I’explorateur on choisit le menu Se connecter et on
rentre le nom du serveur hermes.sitka.local ainsi que le port de connexion 389

£ Ldp - = o b4

Connesion  Parcou:

v Affichage Options Outls

Se connecter..,

I Crl-B

e déconnecter
Nowveau Chishl
Enregistrer

Enregistrer sous

Quitter

Se connecter

Serveur :” hermes] I

[ Mon connecté

[ssL

Annuler

La connexion a la base d’annuaire fonctionne on peut identifier les partitions d’annuaire

I _":_7‘ ldap://hermes.sitka.local /D C=sitka, DC=local I —

Connexion  Parcowurir  Affichage Options  Outils 7

g = ldap_open( hermes.sitka.local”, 339};'

stablis connection to hermes. sitka.local.

Retrieving base DSA information...

Getting 1 entries:

Din: (RootDSE)
configurationMamingContext:

CM=Configuration DNC==sitka,DC=local;

currentTime: 0S/01/2022 10:38:35 Paris, Madrid;
defaultNamingContext: DC=sitka, DC=Ilocal;
dnsHostMame: hermes.sitka.local;
domainContrellerFunctionality: 7 = { WINZ2016 };
domainFunctionality: 7 = { WIN2018 );
dsServiceName: CN=NTDS

forestFunctionality: 7 = { WINZ2016 };
highestCommittedUSM: 192587,
izGlobalCatalogReady: TRUE;
izSynchronized: TRUE;

namingContexts (5): DC==sitka, DC=local;
CM=Configuration DNC==sitka,DC=local;

Settings, CN=HERMES CN=Servers, CN=Defaul-First-Site-
Mame, CN=5Sites, CN=Configuration DC==sitka, DC=local;

idapServiceMame: sitka.localhermesS@SITKA. LOCAL,

CH=Srchema CH=Cnonfionuratinn De=sitka NC=Inral-




2- Connectivité LDAPS (LDAP sur SSL)

On fait la méme chose que la procédure établissant une connexion standard on change juste le
numéro de port et on coche ssl

Paramétres = Bxécuber

Explorateur de fichiers .
— Entrez le nom d'un programme. dossier, document ou

] -
— ressource Internet, et Windows I"owvrira pour vous.
Rechercher

Exécuter Ciuerir :I m I b

@ Cette tiche sera crée avec les auborisations d'administrabeur.

Arréter ou se déconnecter

Bureau c“que drOit . Annuler Parcowrir...

O Taaez ici pour effectuer une recherche

On tombe sur un message d’erreur, le controleur de domaine ne supporte pas LDAPS car il
n’est pas associé a un certificat.

£ Ldp - - o X
. Se connecter e

Connenon | Parcounr  Affichage  Options  Outils *

Se connecter...

Ctrl-8 B

= ! Serveur @ | hermes, sitka.loca

Nowveau CukN Fort : L] Mon connecté

Enregistrer

Enregistrer sous I ==

Quitter

A

£ Ldp
Connexion Parcourir  Affichage Options  Outils
Id = idap_sslint("hermes.sitka.local, 636, 1)

Error 0 = idap_sel_ophion(hLdap, LDAP_OPT_PROTOCOL_VERSION, 3,
Error 81 = ldap_connect{ihLdap, NULL);
Server error: <empty=

Error <0x51=: Fail to connect to hermes.sitka.local.

Ldp >

1 Impassible d ouvrir la connexion.

Il existe deux méthodes pour activer LDAPS (LDAP sur SSL) sur un contréleur de domaine :

e Mettre un Certificat Racine sur le contréleur de domaine en installant une autorité de certification
racine sur hermes
e  Utiliser un certificat tiers sur le contréleur de domaine. (Hermes)

Pour notre procédure on choisira la premiere méthode, Donc il faut installer une autorité de
certification afin de tirer parti de LDAPS

a- Création d’une autorité de certification sur le controleur de domaine hermes



11 est nécessaire d’installer le service autorité de certification. Pour fournir au controleur de
domaine un certificat qui permettra au service LDAPS d’opérer sur le port 636.

i- Ajouter le role certificat sur hermes

Accédez au menu Gérer et cliquez sur Ajouter des roles et des fonctionnalités.

T Gestionnaire de serveur - o X B Assistant Ajout de réles et de fonctionnalités — [m] =

@ o @ Seraur el G Outls_ Aficher _ Aide Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement. ou sur un disque dur virtuel hors connexion.

PROPRIETES Supprimer des réles et fonctionnalités
Tableau de bord Pour hermes

Serveur local

Ajouter des serveurs

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en sjoutant des roles, des services de role st des fonctionnalités.

Créer un groupe de serveurs

Nom de Fordinateur hermes
Tous les serveurs Domaine sitkalocal Propriétés du Gestionnaire de serveur Installation des services Bureau a distance
ADDS e Installez les services de r6le nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.
o
& DNs
BR Services de fichiersetd... P Pare-feu Microsoft Defender Public : Inactif Antivirus
Gestion & distance Activé Commes
Bureau 3 distance Activé Configur
Association de cartes réseau Désactivé Fuseau h
Ethernet) 17220014, Compatible IPv6. D de pr

Version du systéme d'exploitation Microsoft Windows Server 2022 Datacenter  Procs

sel

Informations sur le matériel VMware, Inc. VMware7,1 Mémoire

Espace d

On vérifie le nom et I'adresse IP de notre serveur on clique aprés sur suivant

[ Assistant Ajout de réles et de fonctionnalités — [m] x
[ Assistant Ajout de réles et de fonctionnalités — o x
N SERVEUR DE DESTINATION
vant de commencer nermes skaloca L L SeuELR 58 DESTIATON
Sélectionner le serveur de destination ermes itk oca

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez
déterminer les réles, services de role ou fonctionnalités a installer en fonction des besains informatiques T Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
de votre organisation, tels que le partage de documents ou Phébergement d'un site Web.

&lectionner un serveur du pool de serveurs

Pour supprimer des réles, des senvices de réle cu des fonctionnalités
Démarrer MAssistant de Suppression de réles et de fonctionnalités

électionner un disque dur virtuel

Pool de serveurs

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

Fonctionnalit

* Le compte d administrateur posséde un mot de passe fort Fitre: ]

* Les paramétres réseau, comme les adresses IP statiques, sent configurés
*® Les derniéres mises a jour de sécurité de Windows Update sont installées

Nom Adresse IP Systéme dexploitat

) , . . . P 5 Microsoft Windows Server 2022 Datacenter
Si vous devez vérifier que Fune des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,

exécutez les étapes, puis relancez MAssistant.

Cliquez sur Suivent pour continuer.

1 ordinateur(s) trouvés)
Cette page présent les serveurs qui exécutent Windows Server 2012 ou une version ultérieurs et qui
ont été gjoutés & laide e la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les

serveurs hors connaxion et les serveurs nouvellement ajoutés dont la callects de dennées est toujours

[ Ignorer cette page par défaut incompléte ne sont pas répertoriés.

Installer

Installer

On coche Services de Certificats Active Directory et on rejoute les fonctionnalités

T Assistant Ajout de réles et de fonctionnalités - O x =, Assistant Ajout de réles et de fonctionnalités >

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs nermes sitalocal Ajouter les fonctionnalités requises pour Services de
certificats Active Directory ?
Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Les outils suivants sont requis pour la gestion de cette

Roles Description B L - . - .
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
] Accés & distance ~|  Lesservices de certificats Active sur le méme serveur.
[ Attestation d'intégrité de I'appareil A [cervent Sotan des

" N torités d rtificatis t | " o
[ Contrleur de réseau outonites ge cemfication =t e 4 Qutils d'administration de serveur distant

4 Qutils d'administration de réles

services de réle associés pour
Serveur de télécopie émettre et gérer les certificats ' > ; .
Serveur DHCP utilisés dans diverses applications. 4 Qutils des services de certificats Active Directory

Serveur DNS (Installg) [Qutils] Qutils de gestion de l'autorité de certification
Serveur Web (IIS)

Guardian hate

Services AD DS (Installé)

s AD LDS (Active Directory Lightweight Dire

s AD RMS (Active Directory Rights Manage!

Services Bureau & distance

m]
T
e
3
L]
<

[ n WL | wEN ]

< d'activation en volume

de docur

T Oc Tederation Actve Directory TAD FS)
s de fichiers et de stockage (2 sur 12 install

T oo e sticie ot oot marens Inclure les outils de gestion (si applicable)

I Ajouter des fonctionnalités ‘ Annuler




Sur les deux Boites de dialogues ci-dessous on laisse tout par défaut en faisant suivant.

= o % T Assistant Ajout de roles et de fonctionnalités — u] X
[E= Assistant Ajout de réles et de fonctionnalités —
SAeeiorner dbs Fereternefias seAveun o2 pETIATON Services de certificats Active Directory e
nermes s oca

Les services de certificats Active Directory (AD CS) fournissent linfrastructure de certificats pour prendre
en charge des scénarios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, la sécurité
IPSec (Internet Protocol Security), Ia protection d'accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte 4 puce.

Sélectionner une ou plusieurs fonctionnalités  installer sur le serveur sélectionné.
Fonctionnalités Description

IR NET Fromevork 4.8 Festures (2 sur ~|  NET Framework 4.8 provides a

Services de rble

¥ Antivirus Microsoft Defender (Installé]

[ Assistance 2 distance

[ Base de données interne Windows
[ BranchCache

[ Chiffrement de lecteur BitLocker

comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public

Anoter:

* Les paramétres de nom et de domaine de cet ordinateur ne sont pas madifiables aprés finstallation
d'une autorité de certification. i vous voulez changer le nam de Fordinateur, joindre un domaine ou
promouvoir ce serveur en cantréleur de domaine, effectuez ces modifications avant dinstaller
Fauterité de certification. Pour plus dinformations, consultez Attribution d'un nom & une auterité de
certification,

[ Client dimpression Internet
a

Confirmation

-t pour NFS and private cloud
[ Client Telnet

[ Client TFTP

[ Clustering de basculement

[] Collection des événements de configuration et de
O Compression différentielle 3 distance

[ Conteneurs

[C] Data Center Bridging

O Déverrouillage réseau BitLocker

[ DirectPlay

[] Enhanced Storage

[T Eauilibrage de Ia charge réseau

On sélectionne que I’option Autorité de certification

£, Assstant Ajout de rles et de fonctionnalité 0 % T Assistant Ajout de réles et de fonctionnalités - o X

R Assistant Ajout derles et de fonctionnalhés -

Sélectionner des services de role SeRvaUR O DEsTINATION Confirmer les sélections d'installation e o
e ol

Pour installer les réles, senvices de réle ou fanctionnalités suivants sur le serveur sélectionné, cliquez sur

Sélectionner les services de réle 3 installer pour Services de certificats Active Directory Installer.

Autorité de certification

[MYinscription de I'autorité de certification via le Web)

Services de réle Description

Linscription de I'autorité de
certification via le Web fournit une
interface Web simple permettant aux
utilisateurs deffectuer des tiches

[ Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives {comme des outils d administration) soient affichées sur
cette page, car elles ont é1é sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

[ Répondeur en ligne.
[] Service diinscription de périphérigue réseau

telles que la demande et le Qutils d'administration de serveur distant

[[] Service Web Stratégie dinscription de certificats

renouvellement de certificats, la
récupération des listes de révocation
de certificats et linscription 4 des

Outils d'administration de roles
Outils des services de certificats Active Directory
Outils de gestion de 'autorité de certification

certificats de carte & puce.
Senvices de certificats Active Directory
Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accé:

urce

Derniére étape on clique sur le lien Configurer les services Active Directory sur le serveur de
destination

[ Assistant Ajout de réles et de fonctionnalités — o x
Progression de l'installation S s stntoes

Afficher la progression de lnstallation

@ Instatiation de fonctionnalite

Configuration requise. Installation réussie sur hermesssitkaJocal.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.

| Cenfigurer les services de cert; s Active Directory sur le serveur de destination |

Autorite de certification
Qutils dadmis
Outils d'administration de réles
Outils des services de certificats Active Directory
Outils de gestion de I'autorité de certification

ration de serveur distant

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

11- Configuration du role certificat sur hermes
Une fois le rdle certificat est install¢ il faut maintenant le configurer, on vérifie les
informations d’identification, il est obligatoire d’étre connecté avec le compte de
I’administrateur de 1’entreprise (domaine\administrateur).



On coche aprés Autorité de certification, toutes les autres options on peut les installer aprés au

besoin

B Configuration des services de certificats Active Directory

Informations d'identification

Informations
services de réle

Services de i

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs

local :

* Utiliser I'sutorité de certification autonome
* Inscription de l'autorité de certification via le Web

* Répondeur en ligne

Pour installer les services de réle suivants, vous devez étre membre du groupe Administrateurs

dlentreprise

* Autorité de certification d'entraprise
* Service Web Stratégie dinscription de certificats
* Service Web Inscription de certificats

* Senvice dinscription de périphériques réseau

o

Spécifier les informations d'identification pour configurer les

— o > fE= Configuration des services de certificats Active Directory

SERVEUR DE DESTINATION
hermessitka.local

Services de role

Sélectionner les services de role a configurer

certification via le Web

Répondeur en ligne
Service diinscription de périphériques réseau
Service Web Inscription de certificats

Chiffrement

Norn de [AC Service Web Stratégie dinscription de certificats

Période de validité

Base de donny

Confirmation

o ] ||

Modifier...

En savair plus sur les réles de serveur AD CS

On sélectionne Autorité de certification d’entreprise afin que I’autorité de certification puisse

En savoir plus sur les réles de serveur AD CS

< Précédent I Suivant > I

— [m) x

SERVEUR DE DESTINATION
hermes.sitka.local

utiliser I’annuaire LDAP

e
Iwpe dinstallation

tioms o identificat

de

e o
Cle privas

Chiffrerment

rom de ac

Periode de waliditse
Base de donndes de carul

Confirmaticn

Configuration des services de certificats Active Directorn: — [ >

SERVEUR DE DESTIMNATION
hermes.sitka.local

Specifier le type d'installation de I'AacC

Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directorny
(AD OS) pour simplifier la gestion des certificats. Les autorites de certification autonomes
nutilisent pas AD DS pour emetire ou gerer des certificats.

Astorite de certification d entreprise J)

Les autorités de certification d entreprse doivent Stre membres d'un domaine et sont
geEndralement =n ligne pour @mettre des certificats ou des stratégies de certificat.

2 Autorite de certification autonorme

Les autorités de certification autonomes peuvent &tre membres d'un groupe de travail oo d°un
aine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent &tne
utilisdes sans connexion réseau (hors connexiom.

En savoir plus sur le type dinstallation

< Précédent I Suivant > I Annuler

Configurer

On sélectionne autorité de certification racine

Ce type d'autorité de certification couplé avec un Active Directory est utile pour un intranet
mais est déconseillée pour un acces public. Puisque notre autorité n'est pas listée parmi les
autorités de certification de confiance, les personnes utilisant des certificats émis par notre
autorité de certification auront un avertissement mentionnant que nos certificats ne sont pas de

confiance.

. Configuration des services de certificats Sctive Directon:

—_ — B

Twpe dautorite de

Informations oidentiflcat

services de réle

Mom de e

Periode de walidite

Base de donndes de certi

Canfirmaticon

SERVEUR DE DESTIMNATION

certification hermes.sitka. local

Specifier le type de I'AC

Lorsque vous installex les services de ce

ficats Active Directory (AD CS), vous créer ou étendex
Une hidrarchie dinfrastructure & clé publique (PKD. Une autorite de cortification racine se trouwe au
sommet de la hicrarchie PKI et émet ses propres certificats auto-signés, Lne autorite de
certification secondairs regoit un certificat de lautorité de certification de rang plus glevé dans |a
higrarchic BKI

) Sastoritd de certification racine

To= SUtortes e certification reacines sont les premidres wvoire les zeules autorités de certification
configurdes dans une higrarchie PKI

) Austoritd de certification secondaire
Le= autorités de certification secondaires nécessitent une hidrarchie PKI Stablic ot =ont
autorisées & emettre des certificats par Fautorité de certification de rang plus éleve dans la
higrarchie.

En saveoir plus sur le type d'autorité de certification

| = Precedent| Configures [ Annuier |




On choisit de créer une clé privée

= Configuration des services de certificats Active Directorny — = ><
SERVEUR DE DESTIMNATION

hermes.sitka.local

Clé privée

Informations d'identificat Specifier le type de la clé privee

Services de role
d'installation Pour générer et €metire des certificats aux clients, une autorité de certification doit posséder une
dac

Se= cotie ophion 51 wous n'avez pas de clé privée ou pour en oréer une.
Chiffremen = = + =
Usiliser la cl€ privés existante

Mom de I'ac
Utilisez cette option pour garantir la continuité avec les certificats €mis antérieurement lors de

Période de walidi
la réinstallation d'une AC.

icat et utiliser sa clé privée associee

Base de donné

Sélectionner un certi
Confirmation Sélectionnes cette option ='il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associde.

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si wous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d’'une autre source.

En saveir plus sur la cl€ privés

< Précédent | |_Suivant = | Configurer

On choisit nos clés de chiffrage, plus les clés sont longues plus la sécurité est renforcée mais
malheureusement les performances vont étre impactées.

= Configuration des services de certificats Active Directony: — [} ><

- . - - I . SERVEUR DE DESTINATIOMN
Chiffrerment pour 'autorite de certification hermes.sitka.local

nuficatio sSpecifier les options de chiffrement

Informations d’i
Services de rSle
Sélectionnez un fournisseur de chiffrement = Longueur de la ol :

RSA#Microsoft Software Key Storage Prowider

Selectionnez I'algorithme de hachage pour signer les certificats €mis par cette AC :

Nom de lac

Période de validit SHAS12
sSHAT -

nteraction de Madministrateur lorsque 'autoriteé de certification accede a la cle

1] Autorisex
privee.

En sawoir plus sur le chiffrement

= rrecaaernt| [ omane s ] ————

On peut modifier les valeurs par défaut ; je choisis hermes-CA comme nom commun de ACR

E=. Configuration des services de certificats Active Directorn: —_ O =

N - - I ~ SERVEUR DE DESTINATION
MNom de 'autorité de certification hermes.sitka.local

Spéecifier le nom de I'acC

Informations didentifica

sServices de rdle

Tapez un Nnom commun pour identifier cette autorité de certification. Ce nom est ajouté & tous les
& de certification. Les valeurs des suffixes du nom unigue sont gendrées

cartificats mis par I'auto
automatiquement, mais elles sont modifiables.

Mom commun de cette AC :
| FERNEEETT |

Suffixe du Nnom unique :

DC =sitka, DC =local

Bass de donm
Confirmation
Apergu du nom unique :

CMN=HERMES-CA DC=sitka, DC=local

En sawvoir plus sur le nom de l'autorite de certification

< Précédent | [ suivant > ] Configurer




On rentre le période de validité pour le certificat de I’ACR., la période de validité du certificat
de I’autorité de certification doit dépasser la période de validité des certificats émis.

i Configuration des services de certificats Active Directory - o <

2 s s SERVEUR DE DESTINATION
Période de validité Rasiies srbaicenl

Spécifier la période de validité

Sélectionnez la période de validité du certificat généré pour cette autorité de certification

Années
Date d'expiration de I'AC : 09/01/2025 09:45:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra.

En savoir plus sur la période de validité

| | e | IR

On laisse les dossiers des bases de données et des logs, par défaut.

E=. Configuration des services de certificats Active Directony — O =

SERVEUR DE DESTINATION

Base de données de l'autorité de certification hermes.sitka.local
Informations d'identificati_. Spécifier les emplacements des bases de données

Services de réle

Type dinstallation Emplacement de la base de données de certificats :

Type dAac [Eamfindows\system32\CertLog ]
ELS EER Emplacement du journal de la base de données de certificats :
Chiffrement CAMindows\systam3 2\ CartLog

Nom de I'AC

En savoir plus sur la base de données de "autorité de certification

<Pré(éder|t|l| Suivant = |I Configurer

L'assistant nous affiche un résumé de la configuration choisit, on lance ensuite le processus de

Configuration
On doit obtenir le message configuration réussie

— [ ) =

B Configuration des services de certificats Active Directo
. SERVEUR DE DESTINATION
Réesultats hermes.sitka.local

Les rales, services de rdle ou fonctionnalités ci-aprés ont été configurés -

(~) Services de certificats Active Directory

Autorité de certification 9 Configuration réussie

En savoir plus sur la configuration de autorite

Résukltats

T T e



On reteste maintenant notre connexion LDAPS a partir de I’explorateur LDAP
La connexion sécurisée utilisant le ssl sur le port 636 a la base d’annuaire fonctionne on peut
identifier les partitions d’annuaire

X £2 | daps:/hermes.sitka.local/DC=sitka DC=local — =] =
SE ch”E[tEr Connexion  Parcourir  Affichage Options  Outils 7
d = [dap_sshnit( hermes.sitka local’, 535, 11,
Error 0 = ldap_set optien(hLdap,
- LOD&AP_OPT_PROTOCOL_WERSION, 3);
Serveyur | ermes. sitka. local Error 0 = idap_connect{hLdap, MULL};
Error 0 = idap_get_option(hLdap,LDAP_OPT_SSL, (void®}&h);
Host supports SSL, SSL cipher strength = 256 bits
v 5 Established connection to hermes.sitka.local.
F'Drt ' 636 D NI:II'I EDnnEEtE Retrieving base DSA information...
Getting 1 entries:
S5L Dn: (RootDSE)
configurationMamingContesxt:
CN=Configuration,DC=sitka, DC=local;
currentTime: 0SW0-1/2022 10:01:48 Paris, Madrid;
Annuler defaultNamingContext: DC=sitka, DC=local,
dnsHostMName: hermes.sitka.local;
domainControllerFunctionality: 7 = ( WINZ2018 };
domainFunctionality: 7 = { WINZO18 };

dsServiceMame: CN=NTDS
Settings, CN=HERMES,CN=Servers, CN=Default-First-Site-
Name, CN=Sites,CN=Configuration, DC=sitka,DC=local,
forestFunctionality: 7 = { WINZ018E };
highestCommittedUSMN: 192530,
isGiobalCatalnoReady: TRIIE

B- Test de la connectivité LDAP et LDAP (LDAP sur SSL) sur heimdall (pfsense)

Sur pfsense on test la connexion de pfsense a la base d’annuaire du controleur de domaine
en tapant la commande suivante soit en ssh ou derectement sur pfsense:

# openss]l s_client -showcerts -connect 172.20.8.14:63b . less|}

On peut faire la meme chose sur l'interface web de pfsense pour tester la connexion de
N . . Diagnostics ~
pfsense a la base d’annuaire du controleur de domaine, donc on va sur +

Prompt

— O x
e i https://pfsensesit.. ~ @ O | Rechercher...
E'J pfsense.sitka.local - Status: D... LT

Status ~

Diagnostics

Command Prompt
DNS Lookup
Edit File

ory Defaults

On tape la commande suivante :

openssl s_client wcerts -connect hermes.sitka.local:636



Diagnostics / Command Prompt (7}

Advanced Users Only
The capabilities offered here can be dangerous. No support is available. Use them at your own risk!

Execute Shell Command :

|I openssl s_client -showceris -connect 172.20.0.14:638 I Y |

Ii II D Clear

Le contrdéleur de domaine nous envoie le certificat qu’il utilise pour appliquer le ssl

Shell Output - openssl s_client -showcerts -connect hermes.sitka.local:636

depth=8 CN = hermes.sitka.local

wverify error:num=28:unable to get local issuer certificate
wverify return:l

depth=8 CN = hermes.sitka.local

werlty error:num=21:unable to werilty the first certificate
werify return:l
depth=8 CN = hermes.sitka.local
werify return:l
COMMECTED( BHoRBa23)
Certificate chain

@ s:CN = hermes.sitka.local

i:DC = local, DC = sitka, CN = HERMES-CA

- ----BEGIN CERTIFICATE-----
MIIGAZCCELUgAWIBARL TEEAAAAIXCY FPesdn Y EAAAARARATANBEkghkiGOWEBADRF
POBCMAEUWEWYKC2ImiZPy LGOBGRYFEGY9JYWwx FTATEgolkialk fIs2AEZFgVzakAr
TESMBAGAIUEAXMIZEVSTUNTLUNBMEAXD T yMDEWOTALNDI ZOF0XDTIZMDEWDT AL
NDIzOFoWHTEDMBEKGALUEAXMSaGV ybWVZLnNpdGthLmewY 2FsMILEIjANBgkghkiG
PueBAQEFAADCADBAMITBCgKCAD EAvHhs SUELmjovxUSPFEXR1gDa9g IsFFYR1BM
jli1sBUPBTNyaTIIUDGYQBQsOmzagk ENDgalXd08BdggE9rbixas)laPHURHrEEdU
pMZxtntbM1carCp3RnS1POqdami] 3XvL+ IV 20RANBE 3AminC 6 ra 28N/ kiNw+LUwk
E2EDHMa0pl Ve TNvEFIUSYSCMpiozlx+NQDexH11 /EWlhEk5qBPaPj2CUFZTTE
baOpihI+AcddfMWRsetDimleRERIKyE2s g/ +1K2FI1zH1FYeTTIEV2jwegTXglCA
T Fladu2ElidwlimeG2uMatbFdiwHEkSO)RrKN:xdDQz I05eul FQIDAQABoA ICSTCC
PUEWLWY IKWYBBAGCNXQCBC IelABEAGEADQBhAGKADEZBDAGEAD EERAHLADWE s AGWA
FOByMBRGAL L IQWMBOGL L SGAQUF BWMC B EgrBEE FEQCDATADBENVHOEBAFBEBAMC
EafwedYIKoZLhveMAQkPBGswaTADBEEg hkiGoweDAg ICATAWDEY IK0Z Thy cNAWQC
PEC AMASGLWCGSAF LAW]BE JALBELghkgB Z0MEASBWlwY 1Y LE TAWUDBAECHMASGLWCG
BaF1awBBETAHBEUrDEMCBZAKBEEqhk 1G69wBDEZADBENVHOAEF gQUgayhgFRA1131
cEt tWCdE 2ineRMwHWYDVREFBEEWF oAUBVE X FZiRChIEMgLF pBOLEHNF /QwacYh
P 1UdHWSBvJCBuzCBuKCBtalBsoaBrixk Y XA Ly BwdB495EVS TUVTLUNBLENDOPWR 1
km1lcyxDTj10RFASQBASUHVIBG1IT IwS 2WE 1T Inli 2 vydm]l j 2 XM QB4 92V ydm1 ]
P xMs0849029uZmlndXIhdalvbixEQzlzaXRrYSxEQz1sbaNhb D9 2N I0aWZpYIFe
'3 1dmaj Y XRpb25MaXNer2Ihc 2/ b2 1q2WNEQExhcIMOY 1 IMRGLzdHI pYnveaWdu
UG pbngwgbsGCCsGAQUFBWEBBLGUMIGrMIGOBEErBEEFBQCWACaBM 22Xk YXABLYBY
PAASSEVSTUVT LUNBLENOPUF 10SxDT 10dW] s aWMIMJBLEXKIMIBT 2K 2aWN 1l cyxD
Ni1TZX32aWNlcyxDTj10b25maWdlcmFeawWdu L ERDPXNpdGThLERDPRxVYZFSP2NE
[2vydalmakWNhdoUy YmF zZT9wYmply 3RDbGF 2cz1jZXI8akWipY 2F8amaulXVeasdy
XA SMOAGATUEQDIMDWEHWY IKWYBBAGC Nk BoBIEEBRHZDIEAY1Gi BB T FocpG2C
EmhlcmllcySzaXRrysSsb2nhbDANBEkghkiGOweBAQBFAMDICAREAF 39BZYdTS5PP
by PSC80+YBDONHX cVec1ABI gp2jhMi 31 tAHA a7 TKDXKXWbX Nt EUBT11IUZuwWwh
weTlws8y j1Z+WUHo I fujulwinVTjHFmgouHEURP PEWC P TZ+1 iwHIBHPXVME 1xVR

BEyzZgrs8drkcliisSPFgUlB1g3LBFF3vgk 3t/ Ffd S Uagy+Qfb2kHDMIeCqcee
IEQYHhBNnLchqLVg‘yt5sybtJbNLqLEH£IJH4QMAt“gLBBHeiMHG&RU&Jstxjcz
EOLzXMAhFYMKberhHdQtacE? TkFGOoGjUmDPoIDHDIuGkRW Q08 1Weps9C111d81H
UiKAKIKZWT RS ZvZIF GWO0buWRvA EA+y Z0F 4+d gN+1+PRpM/HX o n2VEFUXAPYF1mS Y
HEKQEER4FCW Ly / LrVYxiShoGdbM7 pk TrR T@bplvbUl tcyadVHEAEZ pX Ty ZALGED
mig9AfKjSarlRLREES BulbFqCTBdc 3BV Sug I8k 53 ISKEtSIrr / tU/ KGvesB1GY
fuWFoUzEbI1+iRd20Te2tyPQRElEsRETBLFSyPjioljrH/PENp/ / F1MFAAFfHga1p
EAE1]jS5ETCWdRAELYyZEZKEMIUr AiHxuwt ckNgBbrhGZSdKUgAASmhlvMr fBVTFCIw
WAHDHEXmYp TKPZ51F6F 1in0iRESy]1LM=
|- ----END CERTIFICATE-----




C- Création des comptes utilisateurs sur le contréleur de domaine

Sur le controleur de domaine je crée :
- Un groupe pfsense
- Un utilisateur kaiser faisant partie du groupe pfsense
- Un utilisateur cesar faisant partie du groupe pfsense
- Un utilisateur pfsensead faisant partie du groupe pfsense et qui va servir de
faire la liaison entre pfsense et le contréleur de domaine

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e am o Bz BHm teEvaa

: Utilisateurs et ordinateurs Active| Nom Type Description
=l Requétes enregistrées & cesar Utilisateur
~ 2 5_'!“‘(;"‘:_‘;_3' & kaiser Utilisateur
uiltin
- c + %pfsense Groupe de séc..
~| Computers .
= Domain Controllers &pfsensead Utilisateur

~| ForeignSecurityPrincipal:
_| Managed Service Accour
o | Microsoft Exchange Secy

~ Users

D- Création des authentifications LDAP et LDAPS sur le serveur pfsense

Sur pfsense il existe déja une base locale permettant I'authentification des utilisateurs.
On va utiliser deux autres méthodes qui permettrons I'authentification en utilisant LDAP et
LDAPS

1- Création de I'authentifications LDAP

Maintenant on va créer une authentification LDAP sur pfsense a partir I'interface web on va

sur System/ User Manager / Authentication Servers

Et on clique sur pour rajouter une authentification Servers

msel‘lse S MIENERES S s Status Diagno

System / User Manager / Authentication Servers (2]

Users Groups Settings I Authentication Servers I
Authentication Servers

Server Name Type Host Name Actions

Local Database pfsense

4 Add

On remplit Les champs comme indiqué ci-dessous, les étapes 1,2 et 3 il faut les exécuter a la
fin de notre procédure les faires : on tape cn dans le champ Authentification containers puis
on clique sur select a container

Authentication containers cn 1 2




Users Groups

Settings

Authentication Servers

Server Settings

name

| authentification 1dap | |

Type

LDAP Server Settings

Hostname or IP address

Port value

Transport

Peer Certificate Authority

Protocol ver:

Server Timeout

Search scope

ation containers

Extended query

Bind anonymous

Bind credentials

User naming attribute

Group naming attribute

Group member attribute

RFC 2307 Groups

Group Object Class

Shell Authentication
Group DN

UTF& Encode

Username Alterations

Allow unauthenticated
bind

hermes.sitka.local
NOTE: When using SSL/TLS or STARTTLS, this hostname MUST maich a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP
server SSL/TLS Certificate.

Standard TCP ~

Global Root CA List ~

This CA is used to validate the LDAP server certificate when 'SSL/TLS Encrypted’ or STARTTLS Encrypted Transport is active. This CA must match the
CA used by the LDAP server.

Select LDAP containers for authentication

25 Comtainers

Timeout for LDAP operations (sed) omain Controliers,DC=sitka,DC=local

ficrosoft Exchange Security Groups,DC=sitka,DC=local

Level

| OU=Asgard,DC=sitka,DC=local | Q, Select a container

1

on clique sur Select a container

MNote: Semi-Colon separated. This will be prepended to the search base
dn above or the full container path can be specified containing a dc
component

Example: CH=Users;|

C=example,DC=com or OU=5taff,0U=Freelancers
[} Enable extended query

[} Use ancnymous binds to resclve distinguished names

ICN=p‘sEnseac,OU=Asgard,DC=uitka,DC=Incal I

samAccountName

cn

memberOf

[J LDAP Server uses RFC 2307 style group membership

WFC 2307 style group membership has members listed on the group object
Directory style group membership (RFC bis)

ather than using groups listed on user object. Leave unchecked for Active

posixGroup

Object class used for groups in RFC2307 mode. Typically "posixGroup”® or "group”.

If LDAP serv
Example: Ch

T is used for shell authentication, user must be a member of this group and have a
Remoteshellusers,CN=Users,DC=example,DC=com

id posixAccount attributes to be able to login.

[} UTFB encode LDAP parameters before sending them to the server.

Required to support imernational characters, but may not be supported by

[} Do not strip away parts of the usermame after the @ symbol

e.g. user{@host becomes user when unchecked.

[ Allow unauthenticated bind

ted binds are bind with an existing login but with an empty password. Some LDAP servers (
disable it.

Aicrosoft AD) allow this type of bind without

2- Création de I'authentifications LDAPS

a-

Usars Groups

Semings

Création du formulaire de I'authentification LDAPS

Authentication Serv

Server Settings

Descriptive name

Type

LDAP Server Settings

|aumenunca1ion Idaps |

LDAP ~

Hostname or IP

Ihermes sitka local I

Port value

Transpo:

NOTE: When using SSL/TLS or STARTTLS, this hostname MUST match a Subject Alternative Name (SAN) or the Common Name (CN) of the LDAP
server SSL/TLS Certificate

636

SSL/TLS Encrypted ~




Méme procédure que I'authentification LDAP sauf pour les champs encadrés en vert on fait
le choix de SSL/TLS et en utilise le port 636

Dans authentification containers on tape cn puis on clique surfir )

Authentication containers | Q, Select a container g 2

La boite de dialogue qui nous permet de choisir I'OU qui héberge nos utilisateurs ne s’ouvre
pas en plus on a un message d’erreur qui apparait en bas de la page

I Could not connect to the LDAP server. Please check the LDAP configuration. I

b- Analyse avec Wire Shark du trafic pfsense active directory

Donc l'authentification LDAPS ne fonctionne pas, on va essayer de faire un diagnostic en
faisant une capture de trames avec Wire Shark pour identifier le probléme.
On installe Wire Shark sur notre controleur de domaine, puis on déclenche une capture de
trame en méme temps on exécute la manipulation précédente
On fait un filtre ssl/tls dans notre capture de trame
Les trames qui représentent I'échange entre pfsense et le contréleur de domaine sont
encadrée en vert :

- Le dialogue commence par client hello la source est pfsense destination le

hermes
- Hermes répond par server hello et présente son certificat a pfsense
- Pefsense répond par une alerte il ne reconnait pas le certificat

M “Ethernetd — [m} =
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie ireless Outils  Aide
A = @ BRERee=EFT LS = Q& FE
ssl [<] ~]+
No. Time Source Destination Protocol  Length Info
18 8.869552 172.20.8.250 172.20.8.14 TLSw1.2 186 Application Data
19 8.918263 172.26.6.250 172.20.68.14 TLSw1.2 361 Client Hello
28 @.938438 172.26.8.14 172.20.6.2508 TLSw1.2 2322 Server Hello, Certificate, Server Key Exchange, Certificate Request, .
23 8.932646 172.20.9.250 172.20.0.14 TLSw1.2 73[[Alert (Level: Fatal, Description: Unknown CA) | H
.9 T 172.20.0.250 T72.20.0.14 TSvI. T Application Data
28 @.937566 104.26.10.240 172.20.0.14 TLSw1.2 576 Application Data, application Data

Frame 23: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface \Device\NPF_{CD7E2F95-314F-4B15-B686-11063A0E5CCE}, id @
Ethernet II, Src: VMware _cb:74:c4 (88:8c:29:cb:74:c4), Dst: VMware_23:11:5f (88:8c:29:23:11:5F)

Internet Protocel Version 4, Src: 172.28.0.258, Dst: 172.20.8.14

Transmission Control Protocol, Src Port: 38899, Dst Port: 636, Seq: 296, Ack: 2257, Len: 7

Transport Layer Security

@@ @c 29 23 11 5T @@ @c 29 cb 74 c4 @5 @@ 45 o8 yE-_ - )t --E
88 3b 60 BB 48 88 48 86 el 8c ac 14 88 fa ac 14 5@ @

@@ @e 97 f3 @2 7c @2 26 5@ ©6 98 4a e3 fe@ 80 18 | & P32
ez @2 of af @@ @@ @1 @1 @5 @a 8b Se fb d9 @2 13 o ~
de @4 15 83 @3 @8 @2 62 38 -]

(O 7 wireshark_EthernetDQQOEF 1.pcapng Paquets: 46 - Affichés: 9 (19.6%)" Perdus: 0 (0.0%) Profile: Default

Donc le souci vient du fait que le certificat présenté par Hermes n’est pas reconnu par
pfsense pour contourner ce probleme on va importer le certificat de I'autorité de
certification racine installée sur hermes sur notre serveur pfsense.

c- Exportation du certificat de I'autorité de certification hermes
- On ouvre une console mmc et on rajout ajouter/supprimer un compesant logiciel enfichable... 1€
composant certificat pour ordinateur
- On exporter le certificat de I'autorité de certification racine au format “.cer’
on l'enregistre avec le nom qu’on choisit

5l hermes-ca 09/01/2022 21:33 Certificat de sécurité 2 Ko



Consclel - [Racine de la consolel Certificats (ordinateur locall\PersonneliCertificats]

Fichier Action Affichage Faveris  Fenétre 7 _ ==
- =p | & G| & = (= HIFE
= Racine de la console ~ || Détivre a - Délivre par Actions
~ G ':E"tp'ﬁ‘ats (E‘:d'”ateu"”‘a” Rzl hermes.sitka.local HERMES-CA Certificats -
~ [7] Personnel
| Certificats HIERIMES-Co Autres actions >
~ [ Autorités de certification racines de con S EmnAEe —n o
=| Certificats Toutes les taches > Ourvrir .

<

Confiance de I'entreprise

~] Autorités de certification intermédiaires Couper
~| Editeurs approuvés Copier
Certificats non autorisés SrererernTr

Autorités de certification racine tierce pi
Personnes autorisées Propriétés
~| Emetteurs d’'authentification de client
Racines de version d'évaluation GIES
“| Racines de test

Local NonRemovable Certificates
Bureau a distance

Demandes d'inscription de certificat

“| Racines de confiance de carte & puce

~| Autorités d'installation d'applications er

| Periphériques approuvés ©
> <

Demander un certificat avec une nouwvelle clé...

Renouveler le certificat avec une nouvelle cl&...

Gérer les clés privées,

Opérations avancées >

I Exporter. I

Contient les opérations pouvant étre effectuées sur I'élément.

On choisit de ne pas exporter la clé privée

¥ Assistant Exportation du certificat

Bi dans I'A

i Exportation du certificat

Cet Assistant vous axde & copeer des certificats, des kstes de certficats de confiance et
des bstes de révocation des certficats dun magasin de certificats vers votre disque.

Un certificat, émis par une autonté de certification, confirme votre idenbté et content
des informations permettant de protéger des données ou d'établr des connexions résesu
séarisées. Le magasin de certificats est la zone systéme od les certficats sont
conservés.

Pour continuer, diquez sur Suvant,

£+ Assistant Exportation du certificat

Exporter la cié privée
Vous pouvez choisir d'exporter la clé privée avec le certificat.

Les dés privées sont protégées par mot de passe. Si vous voulez exporter |a dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Voulez-vous exporter la dé privée avec le certificat ?
) Oui, exporter la dé privée

®) Non, ne pas exporter la dé privée

Annuler

On choisit le format X.509 encodé DER (*.cer) et en 'enregistre avec le nom hermed-ca.cer

£# Assistant Exportation du certificat

Format du fichier d'exportation
Les certificats peuvent &tre exportés dans divers formats de fichiers.

sélectionnez le format & utiiser :

(D) .509 binaire encodé DER (*.cer)

®) ¥.509 encodé en base 64 (*.car)

(O standard de syntaxe de message cryptographigue - Certificats PKCS #7 (.P7B)
Inclure tous les certificats dans le chemin d'accés de certification, si possible

Echange dinformations personnelles - PKCS #12 (.PFX)

Inclure tous les certificats dans le chemin d'accés de certification, si possible
Supprimer la dé privée si l'exportation réussit
Exporter toutes les propri¢tés étendues
Activer la confidentialité de certificat

Magasin de certificats sérialisés Microsoft (.S5T)

Annuler

«

£# Assistant Exportation du certificat

Fichier & exporter

Spécifiez Ie nom du fichier & exparter

Mom du fichier :

I C:'Users\administrateur\Documentsihermes-ca. cer

||E Parcourir... §

Annuler




- Jouvre mon fichier hermes-ca.cer avec le bloc note pour afficher le certificat
de I'autorité de certification apres on le copie pour l'insérer dans pfsense

| hermes-ca - Bloc-notes

Fichier Edition Format  Affichage Aide
————— BEGIN CERTIFICATE-----
IIFXzCCABegAWIBAgIQN1IXTd1fepNCAGIVILIIMZzANBgkqhk 1G9WOBAQBFADBC
RUWEWYKC ZImiZPy LGQBGRYFBG YohixF TATBgoJkialk/IsZAEZFgVzaXRrYTES
BAGATUEAXM)SEVSTUVTLUNBMBAXDT TyMDEWOTA4NDAYMFOXDTT1MDEWOTAANTAX
FowQj EVMBMGC gmS JomT 8 1ixkARKWBL Y 2F sSMRUWEWYKC ZImiZPy L GQBGRYFc21@
3 2ExE JAQBENVEAMTCURFUK1FUy10QTCCAL TWDQY IKoZ Thvc NAQE BEBQADggIPADCC
[\goCeaTBAMS gt aHyPHGBCQRvAQ1 TDARZMLODVYX245.+U8s5 U] rHPFYDGAURgndZ U
VaxuQhpYr1ZxS LmAgO0SX1Z F9BmStMQ2EF96KREvouKh7 FHPXP2WIoGTAHPCQVPA
7 AEMAUQU7 b1 e2BBEBEKMC rDV2 TkUGZF ZBr65 ] B+0d 3sGBemiviwl7 2 7boblir /Me j
obbx 1TWXibmLbxDIVFKGPtxPqtNAKgShvanOwVdxNWrEsREB1WX X /wehAAT LT
31yg@PhXLiArsW75aHkci2rSY/qppkE+GeRgzVSFEDO2L12URGaZACr 9+BcQyD
feczDNZk@hk4+1R7dz18CN142AyYoidUi2skiVH3brZbN3cuaxEAUNfRes1vRofG1
lasvXdRVEPNBIUSKSAqsx+ISQc3q1t222Ku0le] JeP8gYsY1ITSTaYA]OSq2kMt2
Qle3bbgHIHLCp2YOP5Xyoa7tcID7Inilheukrnu+Bl+h@thcOMbpQ]z luVkbMRLZ
rd FK7Kurf 7YUXAKDZ i CUBGBx4e /kgaZWKVYLO1hy ) zxB )9 frimDV35SnEakxdsed3)
PltWltBiP5B/NaCdilW+MUmd93L7k9Xbj80LVnXt+Dqk jWefI6i7sbVdacYhjej8q
JPOYAL7az5sRIMCUFBZSBYA L 35M/AbDiK 2XhvKNIC ZckRUnSd1AgMBAAG JUTBP
M5 GALUADWQEAWT BhJ APB gNVHRMBAFSEB TADAQH,/MBOGALUADEQWB BQFXzxd9m E
KEgEyosUkEMuQc1/9DAQBgk rBgE EAYT3FQE EAwTBADANBgk qhk 1 GO9WBBAQBFAADC
MgEAe16YU7YqEHUWh 7g7ua3XaF i 2bRaPfu7dhbyDIV7Cbec TtRxdSE+8GggnsWIT
EX14FeKVXasgyZvHrsg2khkHmpedPdlxe]Zq50X1JQXF4ICmIAgGbs rNEbShFFE
[EvXCUWVS T FuMSHu ToN6uOmeX7Gb11rG+IHSuwr1723MkrxBIoFSGd JOQA7r9KuSX
F80herPcHimY+FPeYQIGO1Z55n8F 7XFYvaxms vMAVRDLEA28FZ7xBT 3yvDd92cxr
[Ty2DdV8]6¥TulvDi 4gXuAdPbmZ+r1CvbCoSgNCBYedy ZyNZ /S1LBTTFxwaYiyliu
kgPQGO1ZCNUWIDC,/067Lnjk8Fpurkgcp/ 1TO8yY TSMTNOEUPQMRdq I L1 FsE1KpTW
B/ 2kNs 3TvEmS xwUrBFWIE/ LMONEa 7E0pg0DcblLIIvuB4QiabSpariSdelrgus e
[[sFRDx/TxIfcdo2IMiEy7aca5UPGQLI9AT 7VEVE3LYUXK /mUoBdUr7yDlbzxI1
PNlaX/SExuXfakzeyFc63IHYnot67Uv JWNF IVeXRMBK j+H9uDqr9/ 798cRBrr2FZ
lAQ2BT s TkHOREo4a /E5U2S ELMy d952qK3YAgZriYA1€B7HKO21ET8H1 7tiq/ARzw
bmGBMAUKNFyYsDN95Es 1agoku/BTIPaZX795N8m3 BXUMKT =
————— END CERTIFICATE-----

d- Importation du certificat de I'autorité de certification racine

On va sur cerificate manager + Cas on clique sur ad pour rajouter une autorité de
certification

CAs Certificates Certificate Revocation

Search term | Both ~ M

string or *nix regular certificate names and distinguished names.
Hame Internal Issuer Certificates Distinguished Hames InUse Actions
CA-Sitka v seif-signed 1 ST=IDF, DU=SK, O=sitka, L=Paris, CN=Ca-sitka, C=GB @ OpenvPN Server %P C

From: Wed, 22 Dec 2021 10:15:57 +0100
Until: Sat, 21 Dec 2024 10:15:57 +0100

On donne un nom a notre autorité de certification et on choisit comme méthode import an
existing Certificate Autority

Apres il suffit de coller le certificat de I'autorité de certification racine hermes dans le champ
certificate data



System / Certificate Manager / CAs / Edit @

Create s Edit CA
Descriptive name

memoa [ import an cxising Cerimcate Aunorty 1 ~

Trust Store e.dd this Certificate Authority to the Operating System Trust Stors

When enabled, the contents of the CA will be added 1o the trust store s

Randomize Serial Use random

s CaA will be automatically randomized and

Existing Certificate Authority

Certificate data = TE-==-="= On colle ici le certificat de hermes
a QNiIXTd1fepucacs An

Certificate Private Key I
optional)

generating a Certificate Rev

Mext Certificate Serial

e- Test de la connexion ssl entre pfsense et le contréleur de domaine

On constate qu’il n’y’a plus de messages d’erreurs que le message handshake (poignée de
main) est établie et crypté on peut maintenant revenir pour terminer de remplir notre
formulaire authentification LDAPS

M “EthermnetD — [m] >
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie  Wireless  Outils  Aide

A = @ B ] === aSEaaas
[ [ss! [x<] -]+
No. Time Source Destination Protocol Length Info -~
24 5.180984 172.20.@.14 172.20.0.250 TLSV1.2 381 Application Data
27 3.181661 172.2@.8.258 172.28.86.14 TLSv1.2 89 Application Data
35 3.188387 172.208.08.2568 172.20.6.14 TLSV1.2 361 Client Hello
36 3.198898 172.2@.@.14 172.28.8.258 TLSV1.2 2322 Server Hello, Certificate, Server Key Exchange, Certificate Request, .4
40 3.194817 172.20.0.250 172.20.6.14 TLSV1.2 236 Certificate, Client Key Exchange, Change Cipher Spec, Encrypted Hands]
41 3.196216 172.26.6.14 172.28.8.258 TLSv1.2 117 fChange Cipher Spec Encrypted Handshake Message 1
4 1966, 1 2.8 8 1 e.6.14 TL. 1 1 poli tion Data ~

Frame 41: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface \Device\NPF_{CD7E2F95-314F-4B15-B68B-11063A9E5CCE}, id @
Ethernet IT, Src: VMware_23:11:5f (00:0c:29:23:11:5f), Dst: VMware_cb:74:c4 (©8:8c:29:cb:74:c4)

Internet Protocol Version 4, Src: 172.20.9.14, Dst: 172.20.9.250

Transmission Control Protocol, Src Port: 636, Dst Port: 42252, Seq: 2257, Ack: 466, Len: 51

Transport Layer Security

coce [T NT @0 oc 29 23 11 ST ©8 00 45 00 Y- _--E

@@ 67 =0 ds 46 @0 5@ 86 ©8 88 ac 14 82 Be ac 14 g @
@@ fa @2 7c as Bc 95 6c Ef 69 93 14 7d Ge 50 18 | 1 i --}n
20 22 59 Ba 22 ee el el 28 @a @2 7d 1f f7 as 96 Y ¥
€7 45 14 23 e3 ee el el 1ls @3 83 22 28 o2 oe ee F C
22 22 es ea e8e 55 42 7S5 a7 le b6 de af 6@ 26 fa UBu &
€5 13 d1 75 d2 73 83 ed a7 a7 d4 8b ba 64 d4 6b u-s d-k
5f 38 7f d5 1d _B
() "  wireshark_Ethernet0W30DF 1.pcapng Paquets: 63 - Affichés: 20 (31.7%)- Perdus: 0 (0.0%) Profile: Default

3- Utilisation des authentifications LDAP et LDAPS sur le serveur pfsense

Je vérifie I'authentification Active directory de mon compte kaiser a partir de I'interface web
de pfsense, on va sur diagnostic + authentification

G 8 it T v | Rechercher.. D

8 pfeence.sttalocal - Stahs .

ARP Table

Backup & Restore

Command Promgt

DNS Lookup

a- Vérification de I'authentification LDAP et LDAPS
L’authentification Active directory en utilisant LDAP a réussit



i
(]

Diagnostics / Authentication

I User kaiser authenticated successfully. This user is a member of groups: I

Authentication Test

Authentication Server authentification Idap ~

Select the authentication server to test against.

Username kaiser

Password

- L'authentification Active directory en utilisant LDAPS a réussit

i
]

Diagnostics / Authentication

| User kaiser authenticated successfully. This user is a member of groups: |

Authentication Test
Authentication Server authentification Idaps ~

Select the authentication server to test against

Username kaiser

Password

& Test
b- Configuration des groupes et des utilisateurs sur pfsense

On crée un groupe de méme nom que celui crée sur active directory le groupe pfsense on
clique sur add pour rajouter un groupe

System / User Manager / Groups (2]
Users Groups Settings Authentication Servers

Group name Description Member Count Actions

an All Users 1 &

admins Systemn Administrators 1 Fa

On remplit les champs comme indiqué ci-dessous puis on sauvegarde

Group Properties

sceoe -

Warning: Changing this setting may affect the local groups file, in which case a reboot may be reguired for the changes to
Take effect

Description

Group membership

Mot members Members

CTRL (PC)/COMMAND (Mac) key 1o select multiple items.

Dés que le groupe est créé je I'édite pour lui donner les droits admin

pfsense compte active directory 0 -

Dans assigned Priviléges je clique sur add



Name Description Action

Je sélectionne WebCfg — All pages comme droit

Group Privileges

Group pfsense
Assigned privileges System - HA node sync
User - Config: Deny Config Write ~

User - Notices: View

User - Notices: View and Clear

User - Services: Captive Portal login
User - System: Copy files (scp)

User - System: Copy files to home directory (chrooted scp)
User - System: Shell account access
User - System: SSH tunneling

User - VPN: IPsec xauth Dialin

User - VPN: L2TP Dialin

User - VPN: PPPOE Dialin

WebCfg - AJAX: Get Queue Stats
WebCfg - AJAX: Get Service Providers
WebCfg - AJAX: Get Stats

WebCfg - Crash reporter

WebCfg - Dashboard (all)

WebCfg - Dashboard widgets (direct access). (v}
WebCfg - Diagnostics: ARP Table

On remarque le groupe pfsense aura tous les droits

o)

I Allow access to all pages (This privilege effectively gives administratorlevel access to users in the group) I

On enregistre notre configuration

Assigned Privileges

Nama Dascription . Action

WebCflg - All pages Allow access to all pages (admin privilege) o

Security notice: Usaers in this group of have accoss

-+ Add

On fait un test de connexion avec la base LDAP

IEisense

COMMUNITY EDITION

System / User Manager / Settings e

Users Groups Senings Authentication Servers

Session timeout

Time in minutes to expire idle management sessions. The default is 4 hours (240 minutes). Enter 0 to never expire sessions. NOTE: This is a security

risk!
A il i Server I authen tion Idap I ~
Shell Authentication [ Use Authentication Server for Shell Authentication

f RADIUS or LDAP server is selected it is used for console and SSH authentication. Other
To al logins with RADIUS ci entials, equivalent local use: with the expected privi
To al logins with LDAP ntials, Shell Authentication G p DN must be speci

ise, the Local Database is used

Auth Refresh Time

Time in onds to cache authentication results. The default is 30 secol

ation

ds, maximum 3600 (one hour). Shorter times result in more frequent queries




La connexion a réussi

LDAP settings

Testresults

hermes.sitka.local

hermes a.local

fetch Organizational Units from hermes a.local

Organization wunits found

DC=sitka,DC=1c

ense

Users Groups Settings Authentication Servers

expire idie management

Authentication Server | T ET— | ~

Shell Authentication [ Use Authentication S

for Shell Authentication

Auth Refresh Time

authentication results. The default i

Shorter times result in more frequent queries

La connexion a réussi

LDAP settings

Test results

hermes .

hermes

Arrempring to fetch

Organizational Units from nermes

Organization units Found
ou—asga DCc=sitka,DC=1local
ontrollers,DC-sitka,DC=—local

Exchange Security Groups,DC—sitka,DC=local
itka.DC=local

On teste notre configuration en se connectant avec notre compte kaiser

™ I pfSense - Login > —+

g

- ) = htrpsss s heimdall.sitka.local S i = <ch

On verifie bien qu’on est connecter avec un compte issue de la base LDAP

m™ Pld heimdallsitka.local - Status: Das £ —+

- [} = https

heimdall.siticalocal - e

Status S/ Dashboard

-+ <@

Swystem Inform =)

{23

P e heaimdal

local

s kaise

172 .20 0. 14 (LDARPsauthentification ldaps=s)

Systern WhAvware Wirtual Machine

Metgate Device ID: 7e7777eleeBed?111e66
BlOS wendor: Phoenix Technologies LTD
Wersion: 6.00
Release Date: Thu Mowv 12 2020
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Portail Captive

1- Introduction

2- Activation du portail captive

3- Configuration du DHCP

4- Création des régles sur le firewall
5- Test de notre portail captive




1- Introduction

Le portail captif est un moyen qui force les clients d’un réseau de passer par une page Web
d’authentification pour pouvoir se connecter a Internet.

Il est utilisé dans des réseaux assurant un accés public comme certain espace de la SNCF, les
hotels, les établissement scolaires ...

2- Activation du portail captive

On se connecte sur l'interface de web de pfsense, aprés on va sur Services + Captive Portal

Eﬂsense System ~ Interfaces -

COMMUNITY EDITION

Status / Dashboard o + 0
DHCP Relay
Name heimdall sitka local DHCPvE Relay ;:—. WAN ™ 1000baseT <full-duplex= 192.168.1.250
User admin@172.20.0.14 (Local Database) DHCPvE Server & RA ;I". LAM ™ 1000baseT =full-duplex= 172.20.0.250
System Whware Virtual Machine DNS Forwarder é5a OPT1 ™ 1000baseT <full-duplexs 192.168.2.250

On clique sur Add

Eﬂsense System nterfaces « Firewall ~ Services Status Diagnostics

COMMUNITY EDITION

Services/ Captive Portal u B @
Zone Interfaces Number of users Description Actions

On renseigner le Nom du Portail Captif et sa description :
Sitka_portal pour le nom de la zone
Portail captive sitka pour la description de la zone

"Sense System - nterfaces - Firewal Services Status Diagnostics -

COMMUNITY EDITION

Services/ Captive Portal / Add Zone =wEe

Add Captive Portal Zone

Zone name. Can only contain letters, digits, and underscores (_) and may not start with a digit

Zone description portail captif de sitka

A description may be entered here for administrative reference {not parsed)

B Save & Continue



On active le portail et on enregistre

Rlisense e Firewall «

COMMUNITY EDITION

Services / Captive Portal / sitka_portail / Configuration = Ee

Configuraticn MACs Allowed IP Addresses Allowed Hostnames Vouchers High Availability File Manager

Captive Portal Configuration

Enable @ Enable Captive Portal

Description portail captif de sitka

A description may be entered here for administrative reference (not parsed)

- On active Enable Captive Portal

- On sélectionne 'interface Optl

- Maximum concurrent connections : 1 (Limite le nombre de connexions simultanées
d’un méme utilisateur)

- ldle timeout (Minutes) on choisit 15:(Les clients seront déconnectés aprés cette
période d’inactivité)

COMMUNITY EDITION

|Services;‘ Captive Portal / sitka_portail / Configuration | COo=uE60

Configuration MACs Allowed IP Addresses Allowed Hostnames Vouchers High Availability File Manager

Captive Portal Configuration

Enable Enable Captive Portal

Description portail captif de sitka
A description may be entered here for administrative reference (not parsed).
Interfaces WAN
OPT1
Select the interface(s) to enable for captive portal.
Maximum concurrent =
connections - . . ! . K -
Limits the number of concurrent connections to the captive portal HTTP(S) server. This does not set how many users can be logged in to the captive

portal, but rather how many connections a single IP can establish to the portal web server.

Idle timeout (Minutes)

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though. Leave this field blank for no idle timeout.



- Définir After authentication Redirection URL (URL HTTP de redirection Les clients
seront redirigés vers cette URL au lieu de celle a laquelle ils ont tenté d’accéder apres
s’étre authentifiés)

- Activer Disable Concurrent user logins (seule la connexion la plus récente par nom
d’utilisateur sera active)

- Activer Disable MAC filtering (lorsque I'adresse MAC du client ne peut pas étre
déterminée)

Logout popup window

Pre-authentication
redirect URL

After authentication
Redirection URL

Blocked MAC address
redirect URL

Preserve users database

Concurrent user logins

MAC filtering

nable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients to explicitly disconnect themselves
before the idle or hard timeout occurs.

https:/fwww.bing.com/

Set a default redirecticn URL. Visitors will be redirected to this URL after authentication only if the captive portal doesn't know where to redirect them.
This field will be accessible through SPORTAL_REDIRURLS variable in captiveportal's HTML pages.

https:/fwww.bing.com/

Set a forced redirection URL. Clients will be redirected to this URL instead of the one they initially tried to access after they've authenticated.

Blocked MAC addresses will be redirected to this URL when attempting access.

reserve connected users across reboot

enabled, connected users won't be disconnected during a pfSense reboot.

Last login “

Disabled: Do not allow concurrent logins per username or voucher.

Multiple: No restrictions to the number of logins per username or voucher will be applied.

Last login: Only the most recent login per username or voucher will be granted. Previous logins will be disconnected.

First login: Only the first login per username or voucher will be granted. Further login attempts using the username or voucher will not be possible while
an initial user is already active.

Disable MAC filtering

If enabled no attempts will be made to ensure that the MAC address of clients stays the same while they are logged in. This is reguired when the MAC
address of the client cannot be determined {usually because there are routers between pfSense and the clients). If this is enabled, RADIUS MAC
authentication cannot be used.

On peut choisir un logo et une image d’arriere-plan ainsi qu’un charte de connexion

Captive Portal Login Page

Display custom logo
image

Logo Image

Display custom
background image

nable to use a custom uploaded logo

_

Add a loge for use in the default portal login screen. File will be renamed captiveportal-lego.* The image will be resized to fit within the given area, It
can be of any image type: .png, .jpg, .svg This image will not be stored in the config. The default logo will be used if no custom image is present.

nable to use a custom uploaded background image

gl d Image

Terms and Conditions

-Choisirunﬁchiel Auvcun fichier choisi |

Add a background image for use in the default portal login screen. File will be renamed captiveportal-background.* The background image will fill the
screen. This image will not be stored in the config. The default background image will be used if no custom background is present.

Charte d’utilisation du wifi
Charte d*utilisation
charte d’utilisation du réseau wifi DE SITKA

La présente charte a pour objet de définir les régles
d?utilisation de la connexicn Wifi du Gite auberge les

Copy and paste terms and conditions for use in the captive portal. HTML tags will be stripped out



- On sélectionne Use an Authentication backend
- On sélectionne Authentification LDAPS comme méthode d’authentication

Use an Authentication backend w

Select an Authentication Method to use for this zone. One method must be selected.

- "Authentication backend"” will force the login page to be displayed and will authenticate users using their legin and password, or using vouchers.
- "Mone" method will force the login page to be displayed but will accept any visitor that clicks the "submit” button.

-"RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page.

Authentication Server

-
ulhemiﬁcntion Idaps
ocal Latabase
-

You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Vouchers Page to enable them.

Secondary authentication authentification Idap s
Server authentification ldaps
Local Database
-

You can optionally select a second set of servers to to authenticate users. Users will then be able to login using separated HTML inputs.
This setting is useful if you want to provide multiple authentication method to your users. If you don't need multiple authentication methed, then leave
this setting empty.

Reauthenticate Users [} Reauthenticate connected users every minute

If reauthentication is enabled, request are made to the server for each user that is logged in every minute. If an access denied is received for a user,
that user is disconnected from the captive portal immediately. Reauthentication requires user credentials to be cached in the captive portal database
while a user iz logged in; The cached credentials are necessary for the portal to perform automatic reauthentication reguests.

On active ssl pour notre portail active

HTTPS Options

Login nable HTTPS login
‘When enabled, the username and password will be transmitted over an HTTPS connection to protect against eavesdroppers. A server name and
certificate must also be specified below.
HTTPS server name heimdall.sitka.local

This name will be used in the form action for the HTTPS POST and should match the Common Mame (CN) in the certificate (otherwise, the client
browser will most likely display a security warning). Make sure captive portal clients can resolve this name in DNS and verify on the client that the IP
resolves 1o the correct interface IP on pfSense.

SsuTLS Cerinene C

Certificates known to be incompatible with use for HTTPS are not included in this list. If no certificates are defined, one may be defined here: System >
Cert. Manager

HTTPS Forwards Disable HTTPS Forwards

If this option is set, attempts to connect to HTTPS (SSL/TLS on port 443) sites will not be ferwarded to the captive portal. This prevents certificate
errors from being presented to the user even if HTTPS logins are enabled. Users must attempt a connection to an HTTP (Port 80) site to get forwarded
to the captive portal. If HTTPS logins are enabled, the user will be redirected to the HTTPS login page.

e the DHCP server the captive portal interf.
arder or Resolver musi be enabled for DNS

! Make sure that the default/

Don't forget to el
Also, the DNS Fo

ckups by unauthenticated

ximum DHCP lease time is higher than the hard timeout entered on this page. I

Les clients ont besoin d’une résolution DNS donc on va autoriser cette résolution en
autorisant I’adresse IP du DNS 172.20.0.14



Flisense

COMMUNITY EDITION

Services / Captive Portal / sitka_portail / Allowed IP Addresses C® = lu (2]
Configuration MACSs wed IP Addres Allowed Hostnames Vouchers High Availability File Manager
IP Addresses Description Actions

e

Flisense

COMMUNITY EDITION

Services/ Captive Portal / sitka_portail / Allowed IP Addresses / Edit CO=w1EO

Edit Captive Portal IP Rule
IP Address v

T
w
m

or reference only. (Mot parsed)

Direction w
w access to an address through the captive portal (without authentication). Use "To" to allow access from all clients (even
behind the portal 1o this IP

=

=)

Bandwidth up

Enter an upload limit to be enforced on this address in Kbit/s

Bandwidth down

Enter a download limit to be enforced on this address in Kbit/s

Flisense

COMMUMITY EDITION

Services/ Captive Portal / sitka_portail / Allowed IP Addresses CO=wmEe

Configuration MACs Allowed IP Addresses Allowed Hostnames Vouchers High Availability File Manager

IP Addresses Description Actions
=172.20.0.14 /24 serveur dns £
— = All connections 1o the address are allowed, — = All connections from the address are allowed, 2 = All connections to or from are allowed

e

3- Configuration du DHCP

Maintenant On va activer le DHCP sur l'interface optl



Services -

COMMUNITY EDITION
Auto Config Backup

Status / Dashboard

System Information

Captive Portal

DHCP Relay

Name heimdall sitka.local DHCPvE Relay
User admir 72.20.0.14 (Local Database) DHCPwE Server & RA
System VMware Virtual Machine DNS Forwarder

On déclare notre étendue

Pisense

COMMUNITY EDITION

+ e

F53 WAN 4 1000baseT <full-duplex= 192.168.1.250

iga LAN 4 1000baseT <full-duplex= 172.20.0.250
§53 OPT1 4 1000baseT <full-duplex> 192.168.2.250

WAN LAN

= E e

BOOTP Ignore BOOTP queries

Deny unknown clients

Allow all clients

interface, any DHCP client wi
interface, only MAC addresses

Ignore denied clients Denied clients will be ignored rather than rejected.

This opticn is not compatible with failover and cannot

Ignore client identifiers

Subnet 192.168.2.0

Subnet mask

Available range

scop
this interface) will get an IP addre

€ enabl

opefrange on this interface. If set to Allow known clients from any
vill get an IP & If set to Allow known clients from only this
vithin this scope/range.

finterface(s

‘hen a Failover Peer IP add s configured.

If a client includes a unique identifier in its DHCP request, that UID will not be recorded in its lease.

rent client identifiers but the same hardw (MALC) addr Mote that the resulting

Range || 192.168.2.20

192.168.2.50

From

On rentre I'adresse de notre DNS

To

WINS servers NS Serve

DNS servers

the tem default DNS

Leave blank to use
System / General Setup page.

: this interface’s IP if DNS Forwarder or Resolver is enabled, otherwise th

nfigured cn the



On rentre I'adresse de la passerelle et du nom de domaine

Other Options

Gateway 192.168.2.250

The default is to use the IP on thi

network. Type "none” for no gatew

Domain name sitka.local

The default is to use the domain name of this system as the default domain name provided by DHCP. An alternate domain mame may be specified here.

nterface of the firewall as the gateway. Specify an alternate gateway here if this is not the correct gate
ssignment.

4- Création des regles sur le firewall

On Cree deux regles autorisant le DNS et le https

Firewall ~

COMMUNITY EDITION

Firewall / Rules/ OPT1 =@

The changes have been applied successfully. The firewall rules are now reloading in the background. 8
Menitor the filter reload progress.

Floating WAN LAN 0PT1
e
[ States Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions
v 4/30KiB IPv4 TCP/UDP OFTinet * * 53 (DNS) * none 3000
v 9/13.89 MiB IPv4 TCP/UDP OPTinet  * . 443 (HTTPS) * none $S00m

5- Test de notre portail captive

On fait notre test de connexion



m [ Captive Portal Login Page x B = H =

G Gt/ /heimdall sitka.local:8003/index.php?]

kaiser

Made with » by Netgate

Sur pfsense on peut vérifier les connexions

Flisense m Firewal «

COMMUMITY EDITION

Services/ Captive Portal w & @

Captive Portal Zones

Zone Interfaces Number of users Description Actions

sitka_portail OPT1 O portail captif de sitka ,9’ I]-ﬂ

Eﬂsense System - nterfaces « Firewal Services Status Diagnostics = Help =
COMMUNITY EDITION
Status / Captive Portal / sitka_portail | CO=wEe |
Users Logged In (1)
IP address Username Session start Actions
192.168.2.20 01/16/2022 22:06:04 iﬁl_

| . Disconnect All Users

- On chercher You are connected et remplacer par Vous &tes connecté



On chercher Disconnecting... et You have been disconnected et on remplacer par
Déconnexion... et Vous étes déconnecté

On cherche Invalid credentials specified et on remplace par Les informations
saisies sont invalides, il y a 2 lignes a modifier

Apreés on enregistre les modifications

Ch\heimdall, fusr/local/captiveportal/
MNom Maom -

<

@ captiveportal-background. jpeg
@ captiveportal-default-logo.png

|| £ >

0Bde0B dans 0 ded 10,2 KB de 5,48 MB dans 1 de 4

&  sFP-3 0:03:29

Maintenant on va sur /etc/inc puis et on ouvre captiveportal.inc

On chercher Captive Portal login Page et on remplacer par : Portail Captif de sitka
On chercher Login et Made with ... by ... Netgate et on remplacer par Connexion et
Connectez-vous avec votre compte LDAPS

On chercher User et Password et on Remplace par Utilisateur et Mot de Passe

On rechercher Logout et Click the button below to disconnect on remplace par
Déconnexion et Cliquez sur le bouton ci-dessous pour vous déconnecter

On enregistre les modifications

Chheimdally, fetcfing/
Mam Mom - "
| Jicaptiveportalinc, priv
D index.php D ach.inc
D auth.inc

<

D auth_check.inc

D auth_func.inc

D authgui.inc

|D captiveportal.inc |

| | certs.inc hd
> < >

102 KB de 112 KB dans 1de 2 0B de 2,24 MB dans 0 de 62

& SFTP-3 0:18:57




—
A A

INTRUSION DETEE_VT_If]N}
cNORT
LN V4
§§* (%) (s

1- Introduction

2- Création d'un compte dans Snort

3- Installation de Snort

4- Configuration de Snort

5

Test d’intrusion




1- Introduction

Dans cette partie consacrée a Pfsense on va voir comment installer le package Snort sur
PfSense, et ainsi un IDS voir méme un IPS |

On va d’abord voire un peu ce qu’est un IDS et un IPS et la différence entre eux.

Les IDS (Intrusion Detection Systems) n’a pas comme role de bloquer les attaques, IDS
utilisent une base de données d’attaques afin de :

- Analyser et surveiller le trafic réseau pour détecter une cyberattaque.
- Détecter les violations de la politique de sécurité,
- Détecter les malwares et les scanners de port.

Les IPS (Intrusion Prevention Systems): Les IPS bloquent et rejettent les paquets réseau en
utilisant un profil de sécurité en cas de menaces .

2- Création d’'un compte dans Snort

Il faut créer un compte sur le site officiel de Snort
(https://www.snort.org/users/sign_up)

, car Snort va nous fournir une clé (Snort Oinkmaster Code) qui nous servira a la
mise a jour des regle Snort.

Une fois le formulaire d'inscription est rempli il faut se rendre sur la messagerie
qu’on a renseigné dans notre formulaire d'inscription pour confirmer notre

inscription a partir du mail envoyé par Snort.
Sign U

Une fois L'inscription confirmé on se rend sur le site de Snort https://www.snort.org/et on se
connecte avec nos identifiants

Password

» Remember me

Sgnm



https://www.snort.org/
https://www.snort.org/users/sign_up

Une fois connecté on va dans le menu Oincode pour récupérer le code de téléchargement et
de mise a jour des regles Snort

3- Installation de Snort

On accéde au menu System et sélectionnez I'option de Package Manager.

msense System ~ Firewall ~

COMMUNITY EDITION

Advanced
Status / L cert. manager =

General Setup

High Avail. Sync + OO Interfaces X

Name Logout (admin) ical &2 WAN “I~ 1000baseT <full-duplex> 192.168.1.250
User Package Manager D.14 (Local Database Fallback) S22 SITKA_LAN “I* 1000baseT <full-duplex> 172.20.0.250
System Routing Machine &%2 SITKA_CLIENTS ) 1000baseT <full-duplex> 192.168.2.250

Sur I"’écran de Package Manager, accédez a I'onglet Available Paquages.
Sur le moteur de recherche, on cherche Snort et on installe le paquet Snort.

System / Package Manager / Available Packages [2]

Installed Packages Available Packages

Search (]
— - CEmeEs

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description

snort  4.1.5 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-
based inspection.

Package Dependencies:
@ snort-2.9.19

Accédez au menu Pfsense Services et sélectionnez I'option Snort.

Auto Config Backup
System » Package Manager » Package In Captive Portal

DHCP Relay

DHCP Server
DHCPw6e Relay
DHCPwE Server & RA

PpfSense-pkg-snort installation successfully completed.

Installed Packages Available Packages Package Insta
DMNS Forwarder

DMNS Resolver

Dynamic DNS

ackage instaliation R — |

that, by default, snort 1

aplen of 15158 bytes. add onall
t-based reassembly.

supports it.

NTE

PPPoE Server

Shellcmd

This cam be done by appending '-lro" to your ifconfiz| s
Message from pFsense-plkg-snort-a.1.s:

UPNP & MAT-PRME
Please wisit Serwices - Snort - Interfaces tab first t© MSke-o LA en select your desired rules packages



4- Configuration de Snort
On va dans I'onglet Global Settings, dans cette étape on va activer le téléchargement de
regles gratuites, en cochant la case Enable Snort VRT.
Et ensuite nous pouvons cocher les cases :
- Enable Snort GPLv2,
- Enable ET Open,
- Enable OpenAppID, On ne coche pas car il faut une licence
Services / Snort/ Global Settings ©

Snort Interfaces Updates Alerts Blocked Pass Lists Suppress P Lists SID Mgmt Log Mgmt Sync
Snort Subscriber Rules

Enable Snort VRT lick to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a fr d User Rules A
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Oinkmaster Code | bbedc54fdevgenuhg543a7767898460]hnsdrevxrr |

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)
Snort GPLvZ Community Rules
Enable Snort GPLv2 Iil::k to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Smort Subscriber License restrictions. This
ruleset is updated daily

Emerging Threats (ET) Rules

Enable ET Open @Zlick to enable download of Emerging Threats Open rules

nd is a subset of the subscriber ruleset

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.
Enable ET Pro [} Click to enable download of Emerging Threats Pro rules

Dans la zone Rules Update Settings on effectue la configuration suivante :
Update Interval :1 DAY

Update Start Time : 00 :01

Hide Deprecated Rules Categories : On coche

Remove Blocked Hosts Interval : 1 HOUR

Keep Snort Settings After Deinstall : Si on désinstalle Snort on laisse les paramétres de
configuration On coche

Startup/Shutdown Logging : pour avoir les log On coche

Update Interval

ct the interval for rule updates. Choosing NEVER disables auto-updates

Ui i Time

Enter the rule update start time in 2.

our format (HH:MM). Default is 00 hours w
xample, using a start time
ay. The randomized minutes value should be retaine

ith a randomiy

€ S| 00:08 and choc al, the rules will update

d to minimize the impact to the rules update site from large numbers of

Hide Deprecated Rules Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked

Categories

Disable SSL Peer ) Click to disable verification of SSL peers during rules updates. This is commonly needed only for self-signed certificates. Default is not checked.
Verification

General Settings

Remowe Blocked Hosts
Interval

~

ct the amount of time . In most cases, one hour is a goo

Remove Blocked Hosts ) Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Keep Snort Sertings After  (E)Click to retain Snort settings after package removal.
Deinstall

Startup/Shutdown Click to output detailed messages to the system log when Snort is starting and stopping. Default is not checked.

Logging




Services / Snort/ Updates

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmit Sync

Sur I'onglet Mises a jour, cliquez sur le bouton Regles de mise a jour pour télécharger les
régles Snort.

Rules Update Task

A la fin de la mise a jours on voit qu’on a le message Result :Success

Services v/ Snort/ Updates

Snort Interfaces Global Sewings Updates Alerts Blocked Pass Lists Suppress 1P Lists SID Mg Log Mgme Syne

Installed Rule Set MDS Signature

Rule Set Mame/Publisher

MDS Signature Hash MDS Signature Date

Snort Subscriber Ruleset

FE270055596007221001 decfol 670565 Sunday, 30-Jan22 17-30:26 CET
Snort GPLYE Communi Sale3Ibez3ec59=10a78d64a1 S6ddacTa Sunday, 30-Jan-22 17:30:26 CET

Ermnerging Threats Opet fechbardZo6o 61041 efb2695a3c57h2T Sunday, 30-Jan-22 17:30:27 CET

Snort OpenAppID Detectors reot Enapled Mot Enabled
Snort AppID Open Text Rules Mot Enabled Mot Enabled
Fecdo Tracker Botnet C2 IP Rules Mot Enabled Mot Enabled

Update Your Rule Set

LastUpdate  Jan-30 2022 17:30
Update Ruics

Click UPDATE RULES 1o check fo
the MDS hashes and foree the dows

=tically apply any new posted updar
=d and application of the latest versions of th

selected rules packages. Clicking FORCE UPDATE will zero out
nabled rules packages

Manage Rule Set Log

Logfile Size 12 ki

En affichant les logs on a un message qui précise que Snort n’est configuré sur aucune
interface

Manage Rule Set Log

=]

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.
Logfile Size  TKiB

Rules Update Log

dibrneann

Maintenant on va sur Snort interfaces pour choisir I'interface ou les interfaces sur laquelle

Snort va analyser et écouter le trafic réseau on clique sur add pour rajouter notre
interface :



Snap Length est la longueur maximale des paquets capturés par Snort. Il permet de limiter la
guantité de données qui sont stockées en mémoire pour chaque paquet, et donc de réduire
la charge sur le systeme.

Services / Snort / Interfaces e
Snort Imterfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgnt Log Mgt Sync
Interface Settings Overview

Interface Snort Status Partern Match Blocking Mode Description Actions

Dans la zone General Setting on activer I'interface wan qui est l'interface a surveiller

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

WAN Settings

General Settings
Enable nab\e interface

Interface WAN (em0) e

Choose the interface where this Snort instance will inspect traffic.

Description WAN

Enter a meaningful description here for your reference

Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications

Localiser la zone Alerts Settings et effectuer la configuration suivante :
Send Alerts to System Log on active cette option pour avoir les alertes de snort

Alert Settings

Send Alerts to System ISnort will send Alerts to the firewsall’s system log. Default is Not Checked
o
System Log Facility LOG_AUTH ~
Select systern log Facility to use for reporting. Default is LOG_AUTH
System Log Priority LOG_ALERT ~
Select systemn log Priority (Level) to use for reporting. Default is LOG_ALERT.
Enable Packet Captures hecking this option will automatically capture packets that generate a Snort alert into a tepdump compatible file
Packet Capture File Size EET
Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in
directory svar/log/snort/snort_emo60059 is rotated and a new file opened

Enable Unified2 Logging [ Checking this option will cause Snort to simultanecusly log alerts to a unified2 binary format log file in the logging subdirectory for this interface.
Default is Not Checked
Log size and retention limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled

Dans la zone Block Settings on active le mode IPS en appliquant la configuration ci-dessous

Ceci permettra de bloquer les hotes qui génére 'alerte

Block Offenders hecking this option will automatically block hosts that generate a Snort alert. Default is Not Checked
IPS Mode Legacy Mode =
= per . Legacy Mode inspects copies o shile Inline Mode inserts the Snort inspection engine into the network stack

Kill States  (E)Checking this option will kil firewall established states for the biocked IP. Default is checked
wWhich IP to Block ~
Seimct wich I extracted from the packet you wish to block. Default s BOTH

Aprés on laisse tout par défaut et clique sur le bouton Save.

Maintenant on accéde a I'onglet Wan Catégories et on effectue la configuration suivante :



Resolve Flowbits (les "flowbits" sont une fonctionnalité de Snort qui permet de maintenir
I'état de traitement des connexions réseau et d'ajouter des conditions supplémentaires a des
regles en fonction de I'état de traitement de ces connexions) :

On active cette option Snort activera automatiquement les regles requises pour les flowbits
et il examinera les regles activées dans les catégories de régles qu’on a choisies pour les
Resolve Flowbits. Toutes les régles qui définissent ces flowbits dépendants seront
automatiquement activées et ajoutées a la liste des fichiers dans le répertoire des regles de
I'interface.

- IPS Policy Selection : On active cette option et on sélectionne comme politique IPS Balanced.
L’activation de cette option désactive le choix manuel des regles Snort Snort Text Rules, Snort
SO Rules par-contre les regles ET Open Rules reste manuelle

Les politiques Snort IPS sont Connectivity, Balanced, Sécurity et Max-Detect:

Connectivity blogue la plupart des menaces majeures avec peu ou pas de faux positifs.
Balanced est une bonne politique de départ. Il est rapide, a un bon niveau de couverture de
base et couvre la plupart des menaces. Il inclut toutes les regles de Connectivité.

Sécurity est une politique stricte. Il contient tout ce qui se trouve dans les deux premiers plus
les regles de type politique telles qu'un objet Flash dans un fichier Excel.

Max-Detect est une stratégie créée pour tester le trafic réseau via votre appareil. Cette
politique doit étre utilisée avec prudence sur les systemes de production !

Apreés avoir terminé la configuration, cliquez sur le bouton Enregistrer (save)

Select the rulesets (Categories) Snort will load at startup

Q- Category is auto-enabled by SID Mgmt conf files
Q-Category is auto-disabled by SID Mgmt conf files

Services / Snort/ Interface Settings / WAN - Categories @

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt sync

WAN Settings waN Rules WAN Variables WAN Preprocs VAN 1P Rep WAN Logs
Automatic Flowbit Resolution
Resolve Flowbits f checked, Snort will auto-enable rules required for checked flowbits. Default is Checked
«amine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be

lly enabled and added to the list of files in the interface rules directory.

use IPS Policy .If checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked.
ting this option disables manual selection of Snort Subscriber categories in the list below, although Emerging Threats categories may still be

ted if enabled on the Global Settings tab. These will be added to the pre-defined Snort IPS policy rules from the Snort VRT.

IPS Policy Selection

Wi 2l ms! :
Select the rulesets (Categories) Snort will load at startup

@ - Category is auto-enabled by SID Mgt conf files

@ - Category is auto-disabled by SID Mgmt conf files ﬁ




Enable Ruleset: Snort GPLv2 Community Rules

(] Snort GPLvZ Community Rules (Talos certified)

Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Snort OPENAPPID rules are not enabled.
o emerging-activex.rules snort_app-detect.rules snort_browser-chrome.so.rules

[ emerging-attack_response.rules snort_blacklist.rules snort_browser-ie.so_rules

[m] emerging-botcc._portgrouped.rule: snort_browser-chrome.rules snort_browser-cther.so.rules

[ emerging-botcc.rules snort_browser-firefox_rules snort_browser-webkit so.rules

Maintenant on va démarrer notre Interface Snort

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgt sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
o WAN (em0) (] AC-BNFA LEGACY MODE WAN SOm
Snart Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmit Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
o WAN (em0) @C‘ ® AC-BNFA LEGACY MODE WAN S O@T

EX2 R

Test d’intrusion

Sur Notre machine physique on installe un utilitaire nmap qui servira de scanner les ports de
pfsense

Scan Outils Brofil Aide

cible: [192:168.1250 | Profit | intense scan | [scan| [Anner

T
Seices | St de N Pors /e Topalege Déts de e Scons
Getpe < mpTeAvR18129 7] o

W 1921681250 Initiating NSE at 2

1:35
Completed NSE at 21:35, ©.005 elapsed
i € at

060 scanned ports on 192.168.1.250 are in ignored

states.

Not_shoun: 100 Filtered tcp ports (no-response)
MAC Address: 00:0C:29:CB:74:BA (Viware!
Too many fingerprints match this host to give specific 05

detail:

Netuork Distance: 1 hop

TRACEROUTE

HOP RTT  ADDRESS

1 1.0 ms 192.168.1.250

NSE: Script Post-scanning.

Initiating NSE at
©.005 elapsed

0.005 elapsed

©.005 elapsed
: C:\Program Files (xB6)\Nmap
05 and Service detection performed. Please report any
incorrect results at https://nmap.org/submit/

11P address (1 host up) scanned in 32.84
seconds

Raw packets sent: 2043 (94.700K8) | Revd: 1
(288)

Fitre les hotes

Sur Pfsense dans I'onglet Alerte on reléve des notifications d’attaques d’'une machine dont

I'adresse IP est 192.168.1.128 c’est I'adresse de notre machine physique, I'attaque détectée
n’est que la requéte nmap



Snort Interfaces Global Settings Updates Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmt Sync

Alert Log View Settings

Interface to Inspect [ waN (em0O) ~ [ Auto-refresh view 250 m
Choose interface.

Alert lines to display

Alert Log Actions I ——
Alert Log View Filter o

15 Entries in Active Log
Date Action Pri Proto class Source IP SPort

Destination IP DPort GID:SID Description
2022-01-30 2 uDpP Attempted 192.168.1.128 48917 192.168.1.250 38237 1:2018489 ET SCAN NMAP OS Detection Probe
21:35:58 Information Leak Q > Q b4
2022-01-30 2 upP Attempted 192.168.1.128 48917 192.168.1.250 38237 1:2018489 ET SCAN NMAP OS Detection Probe
21:35:58 Information Leak >
2022-01-30 2 uDP Attempted 192.168.1.128 48917 192.168.1.250 38237 1:2018489 ET SCAN NMAP OS Detection Probe
21:35:57 Information Leak >

Dans 'onglet Bloked on voit que la machine dont I'adresse IP est 192.168.1.128 est bloqué
car elle est identifié comme hoste hostile

Snort Interfaces Global Settings Updates Alerts Blocked Fass Lists Suppress 1P Lists SID Mgt Log Mgmt sync

Blocked Hosts and Log View Settings

tocked Horts

Clear
All blocked hosts will be saved All blocked hosts will be removed
Refresh and Log View Refresh 500
Save auto-refresh and view settings Default is ON Number of blocked entries to view

Default is 500

Last 500 Hosts Bloc applicable to Legacy Blocking Mo nterfaces)
# P Alert Descriptions and Event Times Remove
|1 141,98 10.82 ET COMPROMISED Known Compromised or Hostile Host Traffic TCP group 9 — 2022-01-30 21:22:52 I 13
2 192.168.1.128 ET SCAN Suspicious inbound to mySQL port 3306 — 2022-01-30 21:35:35 >
ET SCAM Potential VNG Scan 5000 5920 2022 01 20 21:35:39

ET SCAM Suspicious inbound to MSSQL port 1433 — 2022-01-30 21.35:40

ET SCAM Potential VNG Scan 5800-5820 — 2022-01-30 21:35:40

ET SGANM Suspicious inbound to Oracle SQL port 1521 — 2022-01-30 21:35:46
ET SCAM Suspicious inbound to PostgreSQL port 5432 — 2022-01-30 21:35:54
ET SCAM NMMAP OS Detection Probe — 2022-01-20 21:36:00

2 host IP addresses are currently being blocked by Snort on Legacy Mede Blocking interfaces.
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1- Introduction

Dans cette partie consacrée a Pfsense on va voir comment installer le package Snort sur
PfSense, et ainsi un IDS voir méme un IPS |

On va d’abord voire un peu ce qu’est un IDS et un IPS et la différence entre eux.

Les IDS (Intrusion Detection Systems) n’a pas comme role de bloquer les attaques, IDS
utilisent une base de données d’attaques afin de :

- Analyser et surveiller le trafic réseau pour détecter une cyberattaque.
- Détecter les violations de la politique de sécurité,
- Détecter les malwares et les scanners de port.

Les IPS (Intrusion Prevention Systems): Les IPS bloquent et rejettent les paquets réseau en
utilisant un profil de sécurité en cas de menaces .

2- Création d’'un compte dans Snort

Il faut créer un compte sur le site officiel de Snort
(https://www.snort.org/users/sign_up)

, car Snort va nous fournir une clé (Snort Oinkmaster Code) qui nous servira a la
mise a jour des regle Snort.

Une fois le formulaire d'inscription est rempli il faut se rendre sur la messagerie
qu’on a renseigné dans notre formulaire d'inscription pour confirmer notre

inscription a partir du mail envoyé par Snort.
Sign U

Une fois L'inscription confirmé on se rend sur le site de Snort https://www.snort.org/et on se
connecte avec nos identifiants

Password

» Remember me

Sgnm



https://www.snort.org/
https://www.snort.org/users/sign_up

Une fois connecté on va dans le menu Oincode pour récupérer le code de téléchargement et
de mise a jour des regles Snort

3- Installation de Snort

On accéde au menu System et sélectionnez I'option de Package Manager.

msense System ~ Firewall ~

COMMUNITY EDITION

Advanced
Status / L cert. manager =

General Setup

High Avail. Sync + OO Interfaces X

Name Logout (admin) ical &2 WAN “I~ 1000baseT <full-duplex> 192.168.1.250
User Package Manager D.14 (Local Database Fallback) S22 SITKA_LAN “I* 1000baseT <full-duplex> 172.20.0.250
System Routing Machine &%2 SITKA_CLIENTS ) 1000baseT <full-duplex> 192.168.2.250

Sur I"’écran de Package Manager, accédez a I'onglet Available Paquages.
Sur le moteur de recherche, on cherche Snort et on installe le paquet Snort.

System / Package Manager / Available Packages [2]

Installed Packages Available Packages

Search (]
— - CEmeEs

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description

snort  4.1.5 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-
based inspection.

Package Dependencies:
@ snort-2.9.19

Accédez au menu Pfsense Services et sélectionnez I'option Snort.

Auto Config Backup
System » Package Manager » Package In Captive Portal

DHCP Relay

DHCP Server
DHCPw6e Relay
DHCPwE Server & RA

PpfSense-pkg-snort installation successfully completed.

Installed Packages Available Packages Package Insta
DMNS Forwarder

DMNS Resolver

Dynamic DNS

ackage instaliation R — |

that, by default, snort 1

aplen of 15158 bytes. add onall
t-based reassembly.

supports it.

NTE

PPPoE Server

Shellcmd

This cam be done by appending '-lro" to your ifconfiz| s
Message from pFsense-plkg-snort-a.1.s:

UPNP & MAT-PRME
Please wisit Serwices - Snort - Interfaces tab first t© MSke-o LA en select your desired rules packages



4- Configuration de Snort
On va dans I'onglet Global Settings, dans cette étape on va activer le téléchargement de
regles gratuites, en cochant la case Enable Snort VRT.
Et ensuite nous pouvons cocher les cases :
- Enable Snort GPLv2,
- Enable ET Open,
- Enable OpenAppID, On ne coche pas car il faut une licence
Services / Snort/ Global Settings ©

Snort Interfaces Updates Alerts Blocked Pass Lists Suppress P Lists SID Mgmt Log Mgmt Sync
Snort Subscriber Rules

Enable Snort VRT lick to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a fr d User Rules A
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Oinkmaster Code | bbedc54fdevgenuhg543a7767898460]hnsdrevxrr |

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)
Snort GPLvZ Community Rules
Enable Snort GPLv2 Iil::k to enable download of Snort GPLv2 Community rules

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of charge without any Smort Subscriber License restrictions. This
ruleset is updated daily

Emerging Threats (ET) Rules

Enable ET Open @Zlick to enable download of Emerging Threats Open rules

nd is a subset of the subscriber ruleset

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.
Enable ET Pro [} Click to enable download of Emerging Threats Pro rules

Dans la zone Rules Update Settings on effectue la configuration suivante :
Update Interval :1 DAY

Update Start Time : 00 :01

Hide Deprecated Rules Categories : On coche

Remove Blocked Hosts Interval : 1 HOUR

Keep Snort Settings After Deinstall : Si on désinstalle Snort on laisse les paramétres de
configuration On coche

Startup/Shutdown Logging : pour avoir les log On coche

Update Interval

ct the interval for rule updates. Choosing NEVER disables auto-updates

Ui i Time

Enter the rule update start time in 2.

our format (HH:MM). Default is 00 hours w
xample, using a start time
ay. The randomized minutes value should be retaine

ith a randomiy

€ S| 00:08 and choc al, the rules will update

d to minimize the impact to the rules update site from large numbers of

Hide Deprecated Rules Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked

Categories

Disable SSL Peer ) Click to disable verification of SSL peers during rules updates. This is commonly needed only for self-signed certificates. Default is not checked.
Verification

General Settings

Remowe Blocked Hosts
Interval

~

ct the amount of time . In most cases, one hour is a goo

Remove Blocked Hosts ) Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Keep Snort Sertings After  (E)Click to retain Snort settings after package removal.
Deinstall

Startup/Shutdown Click to output detailed messages to the system log when Snort is starting and stopping. Default is not checked.

Logging




Sur I'onglet Mises a jour, cliquez sur le bouton Regles de mise a jour pour télécharger les
regles Snort.

Rules Update Task

Ala fin de la mise a jours on voit qu’on a le message Result :Success

Services / Snort / Updates

Snort Interfaces Global Sewings Updates Alerts Blocked Pass Lists Suppress 1P Lists SID Mg Log Mgme Syne

Instalied Rule Set MD5 Signature

Rule Set Mame/Publisher

MDS Signature Hash MDS Signature Date

Snort Subscriber Ruleset

FE3700555900012a1001 0ecro 1670505 Sunday, 30-Jan-22 17-30:26 CET
Snort GPLYZ Community Rules Sale3be23es59e1007 806221 SEddacTa Sunday, 30-Jan-22 17:30:26 CET
Emerging Threats Open Rulss

fechardZotel 61041 fb2695a3c57L2T Sunday, 30-Jan-22 17:30:27 CET

Snort OpenAppID Detectors reot Enapled Mot Enabled
Snort APpID Open Text Rules reot Enabled Mot Enabled
Fecdo Tracker Bownet C2 IP Rules Mot Enabled Mot Enabled

Update Your Rule Set

LastUpdate  Jan-30 2022 17:30
Update Ruics | |

Click UPDATE RULES 10 check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MDS hashes and foros the download and application of the latest versions of the enabied rules packages

Manage Rule Set Log

The log file is limited to 1024K in size and is automatically clearsd when that limit is exceeded

Logfile Size 12 ki

En affichant les log on un message qui précise que Snort n’est configuré sur aucune interface

Manage Rule Set Log

=]

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.
Logfile Size  7KiB

Rules Update Log

ibranrmn

Maintenant on va sur Snort interfaces pour choisir I'interface ou les interfaces sur laquelle

Snort va analyser et écouter le trafic réseau on clique sur add pour rajouter notre
interface :

Services / Snort / Interfaces

Snort Imterfaces Global Settings Updates Alerts Blocked Pass Lists Suppress: IP Lists SID Mg Log Mgt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions



Dans la zone General Setting on activer I'interface wan qui est I'interface a surveiller

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt

Sync

WAN Settings

General Settings

Enable nab\e interface
Interface WAN (erm) ~

Choose the interface where this Snort instance will inspect traffic

Description WAN

Enter a meaningful description here for your reference.
Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications

Localiser la zone Alerts Settings et effectuer la configuration suivante :
Send Alerts to System Log on active cette option pour avoir les alertes de snort

Alert Settings

Send Alerts to System
Log

System Log Facility LOG_AUTH

lsnort will send alerts to the firewall's system log. Default is Not Checked

~
Select system log Faeility to use for reporting. Default is LOG_AUTH
System Log Priority LOG_ALERT ~

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.

Enable Packet Captures hecking this option will automatically capture packets that generate a Snort alert into 2 tepdump compatible file

Packet Capture File Size 128

Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in
directory fvar/log/snort/snort_em060059 is rotated and a new file opened

Enable Unified2 Logging

() Checking this option will cause Snort to simultaneously log alerts to a unified2 binary format leg file in the logging subdirectory for this interface.
Default is Not Checked

Log size and retention limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled

Dans la zone Block Settings on active le mode IPS en appliquant la configuration ci-dessous
Ceci permettra de bloquer les hotes qui génére 'alerte

Block Seitings

Block Offenders

hecking this opticn will automatically block hosts that generate a Snort alert. Default is Not Checked

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Snort inspection engine into the network stack
between the NIC and the OS. Default is Legacy Mode

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some “leakage” of packets will occur
before Snort can determine if the traffic matches a rule and should be blocked. Inline maode instead intercepts and inspects packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host

network stack. Mo leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with MIC drivers which properly support Metmap!
Supported drivers: bnxt, cc, cxgbe, cxl, em, em, ena, ice, igh, ix, ixgbe, ixl, lem, re, vmx, vinet. If problems are experienced with Inline Mode, switch to
Legacy Mode instead

Kill States @Checking this option will kill firewall established states for the blocked IP. Default is checked

Which IP to Block BOTH

Select which IP extracted from the packet you wish to block. Default is BOTH.

~

Aprés on laisse tout par défaut et clique sur le bouton Enregistrer.

Maintenant on accéde a I'onglet Wan Catégories et effectuez la configuration suivante :
Résoudre les débits - Oui

- Utiliser la politique IPS - Oui
Sélection des politiques IPS — Connectivité

Dans notre exemple, nous avons activé la fonctionnalité
nommée Connectivité.

PS et sélectionné la stratégie



Apres avoir terminé la configuration, cliquez sur le bouton Enregistrer et démarrez le service
Snort sur



= dsensa

Configuration d’un VPN client vers un site avec OpenVPN

Introduction

1- Gestion des certificats
- Création de l'autorité de certification
- Création du certificat Server

2- Configurer le serveur OpenVPN
3- Créer les regles de firewall pour OpenVPN
a. A. Autoriser le flux OpenVPN
b. B. Autoriser les flux vers les ressources
4- Exportation de la configuration OpenVPN clientes
5- Test de la connexion VPN

a. Test depuis un client Windows
b. Test depuis un client Android




Introduction

OpenVPN est un logiciel libre permettant de créer unréseau privé virtuel (VPN). Son
développement a commencé le 13 mai 2001 grace a James Yonan.

OpenVPN permet a des pairs de s'authentifier entre eux a I'aide d'une clé privée partagée a
I'avance, de certificats électroniques ou de couples de noms d'utilisateur/mot de passe. Il utilise
de maniéere intensive la bibliothéque d'authentification OpenSSL ainsi que le
protocole SSLv3/TLSvl.  Disponible  avec une  multitude  d'environnements  tel
que Solaris, OpenBSD, FreeBSD, NetBSD, Linux (Debian, Redhat, Ubuntu, etc.), Mac OS X, Windows
2000, XP, Vista, 7, 8 et 10, il offre de nombreuses fonctions de sécurité et de contréle.
OpenVPN n'est pas compatible avec IPsec ou d'autres logiciels VPN. Le logiciel contient un
exécutable pour les connexions du client et du serveur, un fichier de configuration optionnel
et une ou plusieurs clés suivant la méthode d'authentification choisie.

1- Gestion des certificats
- Création de l'autorité de certification
- Création du certificat Server
2- Configurer le serveur OpenVPN
Pour configurer notre VPN on va cliquer sur le menu "VPN" puis "OpenVPN"

msense System ~ Interfaces - Firewall ~ VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION
IPsec
Status / Dashboard LoTP + @
OpenVPN
System Information PX-X=x Nergate services And Support [—Xx)
Name heimdall.sitka.local X
Contracttype Community Support
User admin@172.20.0.14 (Local Database) Community Support Only
System VMware Virtual Machine

Dans l'onglet Servers on clique sur Add afin de créer une nouvelle configuration.

@sense System ~ Interfaces ~ Firewall ~ Services - VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY ERITION
VPN / OpenVPN/ Servers = 2)
Servers Clients Client Specific Overrides Wizards
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions

Dans "Server Mode" on choisit : Remote Access (User Auth).

Le VPN utilise UDP, avec le port 1194 par défaut on choisira le port 1919 pour des raisons de
securité.

Linterface, utilisée est la WAN c’est l'interface qui sera utilisé pour notre connexion a
distance.



General Information

Disabled

Server mode

Protocol

Device mode

Interface

Local port

Description

O Disable this server

Set this option to disable this server without removing it from the list

I Remote Access ( User Auth ) I v

I authentification Idap | -
authentiication 10aps

Local Database

-
P on IPv4 only v
tun - Layer 3 Tunnel Mode ~

"tun" mode carries IPv4 and IPv6 (OS5I layer 3) and is the most common and compatible mode across all platforms
"tap" mode is capable of carrying 802.3 (08I Layer 2.)

WAN v

The interface or Virtual IP address where OpenVPN will receive client connections

1194

The port used by OpenVPN to receive client connections

OPENVPN SITKA

A description may be entered here for administrative reference (not parsed)

Dans le champ Peer Certificate Authority on sélectionne notre autorité de certification

Dans le champ Server certificate on sélectionne notre certificat

TLS Configuration

Peer Certificate Authority

Peer Certificate
Revocation list

OCSP Check

Server certificate

DH Parameter Length

ECDH Curve

Data Encryption
Negotiation

Data Encryption
Algorithms:

Fallback Data Encryption
Algoritham

Awuth digest algorithm

Hardware Crypto

Certificate th

se a TLS Key

A TLS key enhances security of an OpenV'PN connection by requiring both parties to have a commmon key before a peer can perform a TLS handshake.
This layer of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack or
unauthorized connections. The TLS Key does not have any effect on tunnel data.

utomatically generate a TLS Key.

itka -

Mo Certificate Revocation Lists defined. One may be created here: System = Cert. Manager

[ Check client certificates with OCSP

[ https_sitka (Server: Yes, CA: CA-Sitka, In Use) | | ~

2048 bit

Diffie-Hellman (DH) parameter set used for key exchange. o

Use Default et
The Elliptic Curve to use for key exchange.
The curve from the server certificate is used by default when the server uses an ECDSA centificate. Otherwise, secp384r1 is used as a fallback.
Enable Data Encryption Megaotiation

This option allows OpenVPN clients and servers to negotiate a compatible set of acceptable cryptographic data encryption algorithms from those
selected in the Data Encryption Algorithmss list below. Disabling this feature is deprecated.

FES-T9Z-CFD [ 192 DITREY, 125 DI DIOCK] o PETE T -
AES-192-CFET (192 bit key, 128 bit block) AESA28-G0M

AES-192-CFBS (192 bit key, 128 bit block) CHACHAZO-POLY 1305

AES-192-GCM (192 bit key, 128 bit block) AES-256-CBC

AES-192-0FB (192 bit key, 128 bit block]
AES-256-CFB (256 bit key, 128 bit block)
AES-256-CFB1 (256 bit key, 128 bit block)
AES-256-CFBS8 (256 bit key, 128 bit block)
AES-256-GCM (255 bit key, 128 bit block)

-

Available Data Encryption Algorithms Allowed Data Encrypticn Algorithms. Click an algorithm name to remove
Click to add or remowe an algorithm from the list it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPM. o

AES-256-CBC (256 bit key, 128 bit block) ~

The Fallback Data Encryption Algorithm used for data channel packets when communicating with clients that do not support data encryption algorithm
negotiation. This algorithm is automatically included in the Data Encryption Algorithms list.

SHAZ56 (256-bit) ~

The algorithm used 1o authenticate data channel packets, and control channel packets if a TLS Key is present.
‘When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this digest is used for the control channel only, not the data channel.
The server and all cliemts must have the same setting. While SHA1 is the default for OpenVPN, this algorithm is insecure.

Mo Hardware Crypto Acceleration -

One (Client+Server) -

‘When a certificate-based client logs in, do not accept certificates below this depth. Useful for denying certificates made with intermediate CAs
generated from the same CA as the server.



Maintenant on va configurer le tunnel VPN.

- IPv4 Tunnel Network : En se connectant en VPN le client obtiendra une adresse IP dans ce
réseau

- IPv4 Local network : les LAN qu’on veut rendre accessibles via le tunnel VPN. Dans notre cas,
on va rendre accessible les réseaux 192.168.1.0/24, 192.168.2.0/24, 172.20.0.0/24

- Concurrent connections : le nombre de connexions VPN simultanés autorisés.

Tunnel Settings
IPv4 Tunnel Network 192.168.1.0/24

This is the IPv4 virtual network used for private communications between this server and client hosts expressed using CIDR notation (e.g. 10.0.8.0/24).
The first usable address in the network will be assigned to the server virtual interface. The remaining usable addresses will be assigned to connecting
clients.

IPv6 Tunnel Network

This iz the IPvG virtual network used for private communications between this server and clisnt hosts expressed using CIDR notation (e.g. feB0:/64).
The 1 address in the netwaork will be assigned to the server virtual interface. The remaining addresses will be assigned to connecting clients.

Redirect IPv4 Gateway [0 Force all client-generated |Pv4 raffic through the tunnel.

Redirect IPv6 Gateway [0 Ferce all client-generated |Pv6 raffic through the tunnel.

IPv4 Local network(s) | 172 20.0.0/24,192.168.1.0/24,192 168.2.0/24 |

Pv4 networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more CIDR ranges. This may be left
blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the LAN network.
IPvé Local network(s)

PvE networks that will be accessible from the remote endpoint. Expressed as a comma-separated list of one or more IP/PREFIX. This may be left
blank if not adding a route to the local network through this tunnel on the remote machine. This is generally set to the LAN network.

Concurrent connections || 3] | s |

Specify the maximum number of clients allowed to concurrently connect to this server.

Allow Compression Refuse any non-stub compression (Most secure) w
Allow compression to be used with this VPN instance.
Compressicn can potentially increase throughput but may allow an attacker to extract secrets if they can control compressed plaintext traversing the
VPN {e.q. HTTP). Before enabling compression, consult information about the VORACLE, CRIME, TIME, and BREACH attacks against TLS to decide if
the use case for this specific VPN is vulnerable to attack.
Asymmetric compression allows an easier transition when connecting with older peers.

Push Compression [ Push the selected Compression setting 1o connecting clients.
Type-of-Service [0 Set the TOS IP header value of tunnel packets to match the encapsulated packet value.

Inter-client [ Allow communication between clients connected to this server
communication

Duplicate Connection [0 Allow multiple concurrent connections from the same user

When set, the same user may connect multiple times. When unset, a new connection from a user will disconnect the previous session.

Users are identified by their username or certificate properties, depending on the VPN configuration. This practice is discouraged security reasons, but
may be necessary in some environments.

Pour les parametres des clients, on coche Dynamic IP: Ceci aux client de garder leur
connexion si I'adresse IP publique d'un client change, en se connectant via une connexion 4G .
Au niveau de la Topology, : pour des raisons de sécurité, il vaut mieux utiliser la topologie
net30 - isolated /30 network per client pour que chaque client soit isolé dans un sous-réseau
de la plage réseau VPN afin que les clients ne puissent pas communiquer entre eux
Inconvénient de cette méthode la connexion VPN, va consommer 4 adresses IP : une adresse
IP pour le PC, une adresse IP pour le pare-feu et les adresses de réseau et broadcast du sous-
réseau en /30.

Client Settings

Dynamic IP @AII ow connected cliemts to retain their connections if their IP address changes.

Topology || Subnet — One IP address per client in @ common subnet | v |

Specifies the method used to supply a virtual adapter [P address to clients when using TUN mode on IPvd.
Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect (i03/Android). Older versions of OpenVPN (before 2.0.9) or
clients such as Yealink phones may require "net30°.



On coche |'option Provide a DNS server list to clients.
On indique le nom de domaine
On coche l'option "Provive a default domain name to clients" pour indiquer le nom de

domaine local.

On indique les adresses IP de nos serveurs DNS
Aussi en force la mise a jour du cache dns

Advanced Client Settings

DNS Default Domain

DMS Default Domain

DNS Server enable

DNS Server 1

DNS Server 2

DNS Server 3

DNS Server 4

Block Outside DNS

Force DNS cache update

NTP Server enable

NetBIOS enable

rovide a default domain name to clients

sitka.local

Provide a DMS server list 1o cliems. Addresses may be IPv4 or IPv6.
192 168.1.1

17222.0.14

[ Make Windows 10 Clients Block access 1o DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.

n “net stop dnscache”, "net start dnscache”, “ipconfig (flushdns™ and “ipconfig fregisterdns” on connection initiation.

This is known to kick Windows into recognizing pushed DNS servers.
[ Provide an NTP server list to clients

[ Enable NetBIOS over TCP/IP
If this opticn is not set, all NetBIOS-over-TCF/IP opticns (including WINS) will be disabled.

Dans la zone "Custom options", on tape : auth-nocache. Cette option refuse la mise en cache

des identifiants

Custom options

Usemame as Common
Name

UDFP Fast I/O

Exit Notify

Send/Receive Buffer

Gateway creation

Verbosity level

A
Enter any additional options to add to the OpenVPN server configuration here, separated by semicolon.
EXAMPLE: push “reute 10.0.0.0 255.255.255.0°

[ Use the authenticated client username instead of the certificate common name (CN).
When a user authenticates, if this option is enabled then the usermame of the cliemt will be used in place of the certificate common name for purposes
such as determining Client Specific Overrides.

[ Use fast 170 operations with UDP writes to tuns/tap. Experimental.
Optimizes the packet write event loop, improving CPU efficiency by 5% to 10%. Mot compatible with all platforms, and not compatible with OpenVPN
bandwidth limiting.

Reconnect to this server / Retry once ~
Send an explicit exit notification to connected clients/peers when restarting or shutting down, so they may immediately disconnect rather than waiting
for a timeout. In SSL/TLS Server modes, clients may be directed 1o reconnect or use the next server. In Peer-to-Peer Shared Key or with a /30 Tunnel
Metwork, this value controls how many times this instance will attempt to send the exit notification

Default ~
Configure a Send and Receive Buffer size for OpenVPN. The default buffer size can be too small in many cases, depending on hardware and network
uplink speeds. Finding the best buffer size can take some experimentation. To test the best value for a site, start at 512KiB and test higher and lower
values.

® Both = IPv4 only = IPws only

f you assign a virtual imerface to this OpenVPHN server, this setting comtrols which gateway types will be created. The default setting is ‘both’.

N 3 (recommended) | | ~ |
Each level shows all info from the previous levels. Level 3 is recommended for a good summary of what's happening without being swamped by

oultput

Mone: Only fatal errors
Default through 4: Normal usage range

S: Qutput R and W characters to the console for each packet read and write. Uppercase is used for TCP/UDP packets and lowercase is used for
TUN/TAP packets.

6-11: Debug info range

(@ o

Maintenant on enregistre pour valider la configuration.de notre VPN



VPN / OpenVPN / Servers Lt (=]

Servers Clients Client Specific Overrides Wizards Client Export Shared Key Export

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 192.168.1.0/24 Mode: Remote Access ( User Auth ) oPENVPN SITKA & (O
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZ20-POLY 1305, AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits

3- Création les regles de firewall pour OpenVPN
a. Autoriser OpenVPN sur l'interface Wan
Il ne faut pas oublier de créer une regle autorisant le VPN sur notre interface wan
ID v 0/80B IPv4 TCP/UDP = *  WANaddress 1919 * nene authoriser VPN | 4,000

7]
b. Autoriser I'accés aux ressources

Maintenant on va ajouter une regle, sur l'interface OpenVPN.
La regle va autoriser I'acces en RDP a I'héte 172.20.0.14 au travers du tunnel VPN. On doit

créer une ou plusieurs regles en fonction des ressources auxquelles nous voulons y accéder
via le VPN.

Firewall / Rules/ OpenVPN = EQ

Floating WAN SITKA_LAN SITKA_CLIENTS Open'VPN

Rules (Drag to Change Order)

o States  Protocol Source  Port  Destination Port Gateway  Queue  Schedule Description Actions
O « 0/0B IPv4TCP * B 172.20.0.14 3389 (MS RDP) * none L0000
O « O0/0B  IPvdlcMP ¢ B 172.20.0.14 B . none LS00
amy.

4- Exportation de la configuration OpenVPN

Pour exporter la configuration de notre openvpn pour les clients on va installer un paquet
dont le nom est openvpn-client-export sur pfsense..
On va dans le menu suivant : System > Package Manager > Available Packages.

Recherchez "openvpn" et installez le paquet : openvpn-client-export.
System / Package Manager / Available Packages @

Installed Packages Awvailable Packages

Search term Both ~ @m
Ertter a search string or *nix regular expression 1o search package names and descriptions.
Mame Version Description
pr—— 162  Allows = pre-configured OpenWPN Windows Client or Mac 0S Xs Viscosity configuration bundie to be exporied directly from pfSense. rap—

client-export
Package Dependencies:
openvpn-clientexport-2.5.2 & opervpn2.52 2 & zip3.0 1 & przip16.02 3




Une fois Iinstallation est faite, on retourne dans le menu OpenVPN puis dans 'onglet Client
Export.
Dans host name on rentre notre adresse IP publique pour nous connecter

OpenVPN / Client Export Utility (2]

Server Client Client Specific Overrides Wizards Shared Key Export
OpenVPN Server

Remote Access Server OPENVPHM SITKA UDP41919 v

Client Connection Behavior

Host Name Resolution

HostName | 9312412013 | J

Enter the hostname or IP address the client will use o connect 1o this server.

Verify Server CN | Automatic - Use verify-x509-name where possible | v

Optionally verify the server certificate Common Mame (CN) when the client connects.
Block Outside DNS O Block access to DNS servers except across OpenWPN while connected, forcing clients to use only VPN DNS servers.
Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.
Legacy Client [0 Do not include OpenVPN 2.5 settings in the client configuration.
When using an older client (OpenVPN 2.4.x), check this cption to prevent the exporter from placing known-incompatible settings into the client

configuration.

Silent Installer [0 Create Windows installer for unattended deploy.
Create a silent Windows Installer for unattended deploy. Since this installer is not signed, you miay need special software to deplay it comectly.

Use Random Local Port [0 Use a random local source port (Ipart) for traffic from the client. Without this set, twa cliems may not run concurrently.

On tous les autres options par défaut, on rajoute seulement I'option auth-nocache ; aprés en
enregistre

Additional configuration
options

Ped
Enter any additional options to add to the OpenVPN client export configuration here, separated by a line break or semicolon.

EXAMPLE: remaote-random;

B Save as default

5- Test de la connexion VPN depuis un poste client
a- Téléchargement du client openvpn

Selon le client on télécharge le programme adéquate

OpenVPN Clients

User Certificate Name Export

Authentication Only (No Cert) none - Inline Configurations

R | ke o5 e o

- Bundled Configurations:

aller (2.5.2-1x01):

~Tegacy Windows matallers (2.4.11-1x01)

& e onas
—Visco Mac OS X and Windows):
Frep—

Only OpenVPN-compatible user certificates are shown



On teste l'acces distant depuis un poste client Windows, Android ou Apple . Pour apple
choisit Viscosity gratuit un mois aprés c’est payant ou Tunneblick qui est gratuit

on

If a client is missing from the list it is likely due to a CA mismatch between the OpenVPN server instance and the client certificate, the client certificate does not exist on this
firewall, or a user certificate is not associated with a user when local database authentication is enabled.

OpenVPN 2.4.8+ requires Windows 7 or later

Links to OpenVPN clients for various platforms:

OpenVPN Community Client - Binaries for Windows, Source for other platforms. Packaged above in the Windows Installers
OpenVPN For Android - Recommended client for Android

FEAT VPN For Android - For older versions of Android

OpenVPN Connect: Android (Google Play) or iOS (App Store) - Recommended client for i0S

Viscosity - Recommended commercial client for Mac OS X and Windows I

Tunnelblick - Free client for 0S5 X

Using the Latest OpenVPN on Linux Distros - Install OpenVPN using the OpenVPN apt repositories to get the latest version, rather than one included with distributions.

b- Test de connexion sur un client Windows

Sur un PC client, on installe |e CIient OpenVPN é’ﬁopenvpn—heimdall—UDP4—1919—insta||—2.5.2—|601—amd64

#3 Setup OpenVPN 2.5.2-1601 3 3 Setup OpenVPN 2.5.2-1601 >

Choose setup type. 2 Installing OpenVPN... 3

Deleting TUN/TAP adapters

Customize

18 setup OpenVPN 2.5.2-1601 X ) OpenVPN Configuration Setup = X

OpenVPN Installing Completed ' Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPN dlient and configuration.

This will automatically install the configuration files needed
for your connection.

Cancel




Une fois I'agent VPN est installé un icone dans la barre des taches apparait qui va ne
permettre de se connecter a notre serveur VPN ainsi que les interfaces réseaux propre au
VPN comme c’est illustré ci-dessous

(] OpenVPN Configuration Setup =3

Installation Complete
Setup was completed successfully. 0

Completed

Completed OpenVPN installation.
Installing configuration files ...
Installing certificate and key fies ...
Completed

< Back Cancel

‘& Connexions réseau
1+ & > Panneau de configuration * Réseau etlInternet > Connexions réseau *

Organiser ~

L_'- Ethernet0 L_'- OpenVPN TAP-Windows6 L_'- OpenVPN Wintun
\'.".*-r sitka.loca .-."“'.*-r Cable réseau non connecte ""-“.L_\, Cable réseau non connecte
W= Intel(R) 82574L Gigabit Network C..] € = TAP-Windows Adapter V9 K = Wintun Userspace Tunne

c- Test de connexion sur un client Android

Sur google store on télécharge I'application openvpn

< Q i

OpenVPN Connect -
m Fast & Safe SSL VPN
Client

OpenVPN

Sur l'interface web de pfsense on télécharge le client androide pour smartphone en cliquant

Sur .*ﬂAndroid

Une fois Le fichier que le fichier ~ */ heimdall-UDP4-1184-android-config  oqy
téléchargé on I'envoi par mail et on le récupére sur notre
messagerie sur le smartphone, Ce fichier on va I'enregistrer et on va l'injecter dans notre
application openvpn Android, aprés on rentre notre identifiant utilisateur et notre mot de
passe



2219 = & A D> ©
2224 » 4 AGD O

= Import Profile

- = < Imported Profile

Please, select .ovpn profile to import

€~ Back .'/ﬁ..\'-
U,
[ e >
I heimdall-UDP4-1194-android-config.ovpn I Profile Name

heimdalligig-config.ovpn

14.200.74 [heimdall-UDP4-1194-android-config]

Username

| kaiser I

[ save password

D Connect after import

DISCONNECTED

93.4.200.74 [heimdall-UDP4-1194-a
ndroid-configl Enter password

ofils

Password

A:orty::_’}

Cancel

Voila la connexion est établie de mon smartphone connecté en 4G sur mon serveur Pfsense
connecté sur la box Internet de mon fournisseur d’acces ; je peux vérifier mon acces a hermes
avec un ping depuis mon smartphone



- 8 =Ma4 4 D -

icmp

= Profiles _
1Ccmp_s
icmp
ircmp_

5?::3 imda UDP4-1194-a icmp_seq

icmp_

COMNNECTION STATS

la B/S T 8B/sS

00:05:04 9 sec ago

YOou

kaiser Frangais

De méme Sur l'interface web (Status+Openvpn] la connexion vpn du client Android est
enregistré

Status/ OpenVPN =l E @
OPENVPN SITKA UDP4:1194 Client Connections: 1
Common Name Real Address Virtual Address Connected Since Bytes Sent Bytes Received Cipher
UNDEF 77.130.124.130:46214 192.168.1.13 2022-01-24 22:56:12 5KiB 2 KiB AES-256-GCM X
kaiser

status: @  Actions: G ®

‘:ﬂ - Display OpenVPN's internal routing table for this server.



